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Abstract

Deepfake technology is almost a permanent fixture in the online world today,
increasing in popularity and quality year after year. Most often expressed in
the form of an image, video or sound, they present content that is not true,
butlooks deceptively authentic, resembling existing people, objects or places.
For this reason, they can contribute to many negative consequences for people.
The creation and dissemination of deepfakes can harm legally protected goods,
exploiting a person’s image, good name, personal information, as well as a lot
of other information about the person. This is why deepfake technology can
stir up a lot of controversy, contributing to questions about the legality of
creating and distributing such content. Thus, in the article, the author seeks
to answer the problem outlined above, namely whether or not the creation
and/or dissemination of deepfake is legal in our legal system. This study was
examined primarily from the perspective of the latest EU regulation on Al -
the Artificial Intelligence Act (and fragments of other relevant European acts),
examining whether it introduces specific regulations for the subject matter,
ultimately aiming to determine the current legal situation of deepfakes in
the context of the legality of their creation and/or dissemination. In order to
verify possible illegality, selected potential legal violations that may occur as
aresult of the creation and/or dissemination of deepfake are analyzed in turn.
The above is based in particular on the canvass of Polish law and, to the neces-
sary extent, EU law. This is to enable conclusions to be drawn as to whether
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there are currently regulations in our legal system that may affect the illegality
of the creation and/or dissemination of deepfakes. The legal analysis has been
narrowed only to the regulations pertaining to the issue under study, in the
context of the distinguished legality.
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1 Wstep

W ostatnich latach popularnosé technologii deepfake stale roénie, dlatego
do$¢ tatwo mozna natrafi¢ na material tego typu, a nawet samodzielnie
go wygenerowaé. Rozwojowi ulega takze jako$¢ tworzonych w ten spo-
séb tresci, ktére staja sie bardziej dokladne i realistyczne, przypomina-
jac (czasem wrecz tudzaco) rzeczywiste osoby czy miejsca. Perspektywa
tworzenia takich materialéw w stosunkowo szybki i tani sposéb moze
zachwycaé i budzié¢ nadzieje co do efektéw rozwoju technologicznego,
a takze potencjalnych drég ich wykorzystania. Obok tego pojawiaja sie
jednak obawy i szereg niebezpieczenstw zwigzanych z technologia deepfake
zaréwno w procesie ich tworzenia, jak i péZniejszego korzystania z nich.
Osoby je tworzace moga uzywacé rozmaitych danych dotyczacych cztowieka,
jego wizerunku, danych osobowych, ingerowaé w sfere débr osobistych,
a takze dziataé w réznych celach, czesto nieetycznych, prowadzacych do
pokrzywdzenia kogo$ czy nawet przestepstwa. To wiasnie dlatego tech-
nologia deepfake moze budzi¢ kontrowersje juz z racji specyfiki jej funk-
cjonowania i prawidtowosci, jakie za soba pociaga, implikujac pytania
o0 legalno$¢ tworzenia i/lub rozpowszechniania tresci tego typu, a wiec
falszywych z natury, ale dotyczacych prawdziwych elementéw rzeczywi-
stosci. Co istotne, na obszarze Unii Europejskiej sukcesywnie rozwijane
sa regulacje prawne, poprzez ktére podejmuje sie problematyke sztucznej
inteligencji (dalej: AI), w tym réwniez problematyke deepfake, oraz wpro-
wadza stosowne zasady czy obowigzki. Jedng z nich stanowi rozporzadzenie
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Unii Europejskiej w sprawie sztucznej inteligencji™!, gdzie obok innych
postanowient swoiste miejsce zajmuje wlasnie technologia deepfake.
Totez jak zostalo to juz zarysowane, kwestia legalno$ci deepfake'éw
wydaje sie niejednoznaczna, zas stosunkowa nowo$¢ technologii, jej ciagly
rozwdj, a takze pewne szczegdlne cechy i okolicznosci wplywaja na skom-
plikowanie tej materii, przyczyniajac sie do obaw zwigzanych zaréwno
zbezpiecznym ilegalnym tworzeniem deepfake’éw, jak i mozliwoscia zosta-
nia ofiarg tego typu modyfikacji. Dodatkowo ze wzgledu na fakt, iz w naszej
przestrzeni prawnej pojawila si¢ nowa regulacja prawna, ktéra traktuje
problematyke prawna deepfake, niezbedne jest przeprowadzenie niniejszej
analizy w kontekscie zbadania przyjetych tam norm, sprawdzajac ich
wptyw na obrany obszar badawczy. Biorac pod uwage powyzsze spostrzeze-
nia, w szczegdlnosci niepewnos¢ co do sytuacji prawnej tworzonych i rozpo-
wszechnianych deepfake’éw, potrzeba wiec rozwazy¢, jak wyglada obecnie
stan uregulowania powyzszej materii w naszym systemie prawnym!?l.
Wobec tego celem artykulu jest ustalenie, czy w naszym systemie praw-
nym, wobec aktualnego stanu prawnego, tworzenie i/lub rozpowszech-
nianie deepfake’déw jest legalne, czy tez nie. W gltéwnej mierze analiza
bedzie prowadzona wobec regulacji Al Act (oraz w niezbednym zakresie
innych aktéw europejskich), badajac przyjete tam rozwigzania prawne,
relewantne dla rozwazanego zagadnienia. To za$ umozliwi odpowiedZ na
pytanie, czy niniejsze wptywa na obrany problem badawczy. Nastepnie
zostanie przeprowadzona analiza potencjalnych naruszeri prawnych (na
kanwie wybranych przez autorke pél), do ktérych moze dojéé juz na etapie
tworzenia i/lub rozpowszechniania deepfake. Powyzsze ma na celu wery-
fikacje, czy w naszym systemie prawnym funkcjonuja regulacje, ktérych
naruszenie moze pociagaé za soba nielegalno$¢ wyréznionych proceséw.
Dzieki powyzszym badaniom zostang wysnute wnioski na poruszony temat,
w szczegdlnosci co do stanu prawnego po uchwaleniu AI Act. Na zakon-
czenie przeprowadzone badania zostang podsumowane, co doprowadzi

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia

13 czerwca 2024 r. w sprawie ustanowienia zharmonizowanych przepiséw doty-
czacych sztucznej inteligencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE)
nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej
inteligencji) (Dz.Urz. UE L z 2024 1., 1689), dalej: akt w sprawie sztucznej inteli-
gencji, Al Act.
2 Przeznasz system prawny nalezy tu rozumie¢ ustawodawstwo polskie oraz

majace zastosowanie regulacje Unii Europejskiej.
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do konkluzji w zakresie obranego problemu badawczego, jak réwniez
zauwazonych potrzeb regulacyjnych.

2 Deepfake - czym jest i co zwraca
najwiekszq uwage

Deepfake to specyficzny rodzaj materiatu (gtéwnie w formie obrazka, wideo
badz nagrania gtosu), ktéry powstat przy uzyciu Al i prezentuje tresé,
ktéra w rzeczywistosci nigdy sie nie wydarzyta. Najczesciej wykorzystuje
sie przy tym wizerunki prawdziwych oséb fizycznych, istniejace przed-
mioty czy miejsca, umieszczajac je w wymyslonym konteks$cie. Wiagnie
dlatego deepfake nazywany jest czesto falszywa rzeczywistoscia, poniewaz
przypomina prawdziwe elementy rzeczywistosci, ale w sztucznie wyge-
nerowanym, nieprawdziwym materiale. Powyzsze mozliwe jest dzieki
rozwojowi technik AI"®], zag analiza literalna pojecia oraz wykorzystywanie
mozliwosci uczenia gltebokiego pozwala méwic o ,,gltebokim fatszerstwie”,
gdzie z powodu wysokiego zaawansowania technologicznego coraz trudniej
wykryé fatszywosé takich trescit. Mozliwosci modyfikacji rozpoczynaja
sie od drobnych zmian, az po catkowicie sztuczne wygenerowanie mate-
riatu!®l. Sposoby ich wykorzystania s3 w zasadzie nieograniczone, za$

3 Co do sposobu funkcjonowania oraz rozwoju technologii deepfake, w tym
sieci GAN, por. np. Robin Chataut i Aadesh Upadhyay, “Introduction to Deepfake
Technology and Its Early Foundations,” w Deepfakes and Their Impact on Business,
red. Gaurav Gupta et al. (IGI Global, 2024), 1 - 18; Min Liu i Xijin Zhang, Deepfake
Technology and Current Legal Status of It, Proceedings of the 2022 3rd International
Conference on Artificial Intelligence and Education (IC-ICAIE 2022) (AHCS 9, 2023),
1309; Jessica Ice, “Defamatory Political Deepfakes and the First Amendment,” Case
Western Reserve Law Review, vol. 70 (2) (2019): 420 - 423.

4 Por. Berenika Kaczmarek-Templin, “Deepfake i jego walor dowodowy w pro-
cesach cywilnych,” w Sztuczna inteligencja, blockchain, cyberbezpieczeristwo oraz dane
osobowe. Zagadnienia wybrane, red. Kinga Flaga-Gieruszynska, Jacek Gotaczyniski
i Dariusz Szostek (Warszawa: C.H. Beck, Legalis/el., 2019), 2.

5 Metody tworzenia deepfake oraz rodzaje deepfake por. np. Ewelina Bartuzi-
-Trokielewicz, Michat Otowski i Adrain Kordas, Deepfake: Jak sztuczna inteligencja moze
nas oszukiwaé?, Cyberprofilaktyka NASK, https://cyberprofilaktyka.pl/blog/deep-
fake-jak-sztuczna-inteligencja-moze-nas-oszukiwac_igo.html [dostep: 10.12.2024];
Oskar Bogdanka, “Naruszenie wizerunku przy wykorzystaniu technologii
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efekty moga wigza¢ sie zaréwno z pozytywnymi, jak i negatywnymi skut-
kami. W ten sposéb powstaja wiec ciekawe reklamy, kampanie spotecznel®],
zachwycajace sceny w filmach czy $mieszne obrazki, jednak obok tego beda
obrazliwe tresci, sztucznie zmanipulowane sceny pornograficzne, préby
zniestawienia czy oszustwal”). To wlaénie te drugie powoduja najwieksze
obawy i potrzebe pochylenia sie nad ta problematyka!®.

Deepfake staje sie technologia stale obecng w naszym zyciu codziennym.
Juz teraz taczna liczba filméw deepfake opublikowanych online w 2023 r.
wyniosta 95 820, To wartoéé o 550% wieksza niz w 2019 r.1"), co wskazuje
na tendencje wzrostowsa. Wiele narzedzi umozliwiajacych tworzenie deep-
fake jest fatwo dostepnych w sieci, a dla stworzenia materiatu z prawdziwg
osoba fizyczna wystarczy nawet niewielka prébka jej danych. Zgodnie
z badaniem przeprowadzanym przez McAfee w jednym z analizowanych
przypadkéw wystarczyly zaledwie 3 sekundy dZwieku dla wygenero-
wania nagrania glosu deepfake z 85% zgodnoScia z oryginatem, a dzieki

deepfake - analiza prawna i praktyczna,” Opolskie Studia Administracyjno-Prawne,
vol. 20, nr1 (2022): 13 - 14.

¢ Jako przyklad tego typu wykorzystania technologii deepfake por. np. Zero
Malaria Britain, How We Made David Beckham Speak 9 Languages, https://www.
youtube.com/watch?v=CF_eokMCW?2o [dostep: 18.11.2024], gdzie twércy wykorzy-
stali mozliwosci sztucznej inteligencji w kampanii przeciwko malarii, thumaczac
stowa D. Beckhama na rézne jezyki, co sprawialo wrazenie, jakby bohater sam
wypowiadat te stowa.

7 Jedng z czestszych form negatywnego wykorzystania technologii deepfake
jest oszustwo finansowe, w tym m.in. wykorzystywanie wizerunku i autorytetu
0s6b znanych publicznie, rzekomo namawiajacych do watpliwych inwestycji
finansowych, czy tez przypadki rozméw telefonicznych, wykorzystujacych deep-
fake'owe nagranie glosu osoby bliskiej dla pokrzywdzonego. Por. np. NASK ostrzega:
rosnie liczba oszustw deepfake wykorzystujqcych wizerunki znanych oséb (NASK, 2024),
https://nask.pl/magazyn/NASK-ostrzega-rosnie-liczba-oszustw-deepfake-wy-
korzystujacych-wizerunki-znanych-osob/ [dostep: 10.12.2024]; Urzad Komisji
Nadzoru Finansowego, Przeglgd wybranych oszust internetowych - listopad 2023
(pkt Wykorzystanie deepfake do ,,metody na wnuczka”), https://cebrf.knf.gov.
pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/885-przeglad-wybranych-

-oszustw-internetowych-listopad-2023 [dostep: 10.12.2024].

8  Wiecejprzyktadéw deepfake'owychtrescipor. np.Ilona Dgbrowska, “Deepfake -
nowy wymiar internetowej manipulacji,” Zarzqdzanie Mediami, t. 8 (2) (2020), 91-96.

9 Badanie Security Hero, 2023 State of Deepfakes, Realities, Threats and Impact,
okres badania: 15.07 - 29.08.2023, https://www.securityhero.io/state-of-deepfakes/
[dostep: 2.12.2024].

10 Thidem.
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odpowiedniemu trenowaniu mozliwe byto osiaganie 95% zgodnosci glosu,
na podstawie niewielkiej liczby plikéw audio™!.

Obawy o negatywne konsekwencje istnienia technologii deepfake? pote-
gowane sg przez niektére okolicznoéci ich funkcjonowania, w szczegdlno-
Sci: wirusowe rozprzestrzenianie sie deepfake w sieci; ryzyko dodatkowych
przerébek (poglebiajacych pokrzywdzenie i inne pejoratywne nastepstwa);
coraz lepsza jako$¢ i doktadno$é; prostota tworzenia; potencjalna trud-
no$¢ w ustaleniu podmiotu, ktéry stworzyt deepfake; stosunkowa tatwosé
w zdobyciu danych dotyczacych prawdziwych oséb fizycznych, a nastepnie
przedstawienia ich w sytuacji, w ktérej nigdy nie braty udziatu. Podsta-
wowg okolicznoscig, ktéra wzbudza watpliwosci co do legalnosci tworzenia
irozpowszechniania deepfake’éw, jest jednak fakt ich nieprawdziwosci, ale
jednocze$nie wrazenie, jakoby tres¢ byta autentyczna.

3

Deepfake a prawo. Regulacja prawna
problematyki legalnosci deepfake ze szczegélnym
uwzglednieniem Al Act

Obecnie w naszym systemie prawnym regulacja problematyki deepfake jest
stosunkowo waska. Oprécz pojedynczych przepiséw niedawno uchwalony
Al Act wprowadza tu kilka istotnych postanowien, wobec ktérych nie
mozna przejs$¢ obojetnie.

Bazujac na przyjetym w Al Act podziale systeméw Al na te, ktére umoz-
liwiaja generowanie badZ manipulowanie tresci typu deepfake, nalezatoby
raczej kwalifikowacé je jako ,,niektdre systemy Al”, implikujgce dodatkowe
obowiazki dla dostawcéw i podmiotéw stosujacych Al (por. np. art. 50
ust. 2 i 4). Tego typu systemy okre$lane s3 jako stwarzajace ,,ograniczone

1 Amy Bunn, Artificial Imposters - Cybercriminals Turn to Al Voice Cloning for
a New Breed of Scam (McAfee, 2023), https://www.mcafee.com/blogs/privacy-
identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-
for-a-new-breed-of-scam/ [dostep: 10.12.2024].

12 Przyklady negatywnych sposobéw wykorzystywania technologii deepfake
por. np. Olga Wasiuta i Sergiusz Wasiuta, “Deepfake jako skomplikowana i gleboko
falszywa rzeczywisto$é,” Annales Universitatis Paedagogicae Cracoviensis, Studia de
Securitate, nr 9 (3) (2019): 22 - 24.


https://www.mcafee.com/blogs/privacy-identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-for-a-new-breed-of-scam/
https://www.mcafee.com/blogs/privacy-identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-for-a-new-breed-of-scam/
https://www.mcafee.com/blogs/privacy-identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-for-a-new-breed-of-scam/
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ryzyko’™™. W literaturze wskazuje sie jednak na krytyczna luke prawna
w obszarze niektérych rodzajéw deepfake, poprzez brak przepiséw Al
Act odnoszacych sie konkretnie do tego typu tresci, jak réwniez istotne
braki w wykazie systeméw Al ,wysokiego ryzyka’. Wskazuje sie tu
przede wszystkim na takie systemy, ktére moga wigzaé sie z niepozadanym
wplywem na prawa podstawowe, wymieniajac przede wszystkim gene-
rowanie deepfake prowadzacych do wymuszen, dezinformacji wyborczej
czy tez prezentujacych treéci o wykorzystywaniu seksualnym dzieci*l.
Podkresla sie przy tym niejednolitos¢ tej technologii, gdzie obok tresci
bardzo szkodzacych beda pojawiac si¢ materialy neutralne, przez co ogélne,
ustandaryzowane regulacje dla wszystkich mozliwych typéw deepfake
nie beda odpowiednie. Przyjete obowigzki w zakresie przejrzystosci
moga okaza¢ sie niewystarczajace przy niektérych rodzajach systeméw,
np. tych generujacych treéci pornograficzne"”). Zauwaza sie jednak, iz
szkodliwo$¢, o ktérej mowa, w duzym stopniu bedzie zalezna od kontekstu
tworzonych materiatéw, a nie samej natury technologii, co nie zmienia
jednak faktu, iz niektére z nich stanowia znaczne ryzyko dla czlowieka,
a nawet sg catkowicie nielegalne, dlatego powinny zosta¢ bezposrednio
zakazane i powigzane z konsekwencjami prawnymi®. Pojawiaja sie wiec
glosy, ze tworzenie godnej zaufania Al wymaga dziatan proaktywnych,
wéréd ktérych mogtoby pojawié sie karanie szkodliwych form korzysta-
nia z deepfake’éw przez osoby fizycznel™. Brak umieszczenia systeméw
Al generujacych deepfake w kategorii zakazanych praktyk czy wysokiego
ryzyka mozna wiec intepretowaé w ten sposdb, iz technologie te nie sa

13 Por. np. Lilian Edwards, The EU Al Act: A Summary of Its Significance and Scope
(Ada Lovelace Institute, 2022), 9 - 15.

14 Felipe Romero Moreno, “Generative Al and Deepfakes: A Human Rights
Approach Tackling Harmful Content,” International Review of Law, Computers
& Technology, vol. 38, nr 3 (2024): 303.

15 Ibidem, 303 - 305.

16 Por. np. Ritya Tuna Toparlak, Criminalising Pornographic Deep Fakes: A Gender-
-Specific Inspection of Image-Based Sexual Abuse (Sciences Po Law School, The 10th
Graduate Conference, Paryz, 2022), 24.

17 Ibidem.

18 Por. Mateusz Labuz, “Deep Fakes and the Artificial Intelligence Act - an
Important Signal or a Missed Opportunity?,” Policy & Internet, nr 16 (4) (2024):
7 oraz Mateusz Labuz, “Regulating Deep Fakes in the Artificial Intelligence Act,”
Applied Cybersecurity & Internet Governance, vol. 2 (1) (2023): 262.

19" Fabuz, “Deep Fakes and the Artificial Intelligence Act - an Important Signal
or a Missed Opportunity?,” 13.
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oceniane jako in priori zawsze szkodliwe, co powodowatoby koniecznosé
wykluczenia ich z naszej przestrzeni. Mimo to nawet wlaczenie syste-
moéw, o ktérych mowa, do kategorii wysokiego ryzyka nie wptyneloby na
nielegalno$¢ generowanych w ten sposéb tresci, a jedynie na zwiekszenie
ilosci obowigzkéw okreslonych podmiotéw. Uznanie natomiast pewnych
praktyk w zakresie deepfake za zakazane na gruncie art. 5 AI Act mogloby
juz takie konsekwencje wywolywaé, poprzez zakazanie wprowadzania do
obrotu, oddawania do uzytku lub wykorzystywania okreslonego rodzaju
systemu Al.

Niezwykle istotny z punktu widzenia niniejszych rozwazan jest fakt,
iz legislatorzy unijni zdecydowali sie na prawne wyodrebnienie pojecia
deepfake’u, proponujac jego definicje legalna. Intepretujac owg okolicz-
no$¢, mozna dojéé do wniosku, iz skoro wyrézniono i zdefiniowano takie
pojecie, to deepfake stanowi znaczacy element rzeczywistosci, dla ktérego
istnieje potrzeba postugiwania si¢ pojeciem legalnym. W ten sposéb jed-
nak tylko czesciowo zawezono dyskusje nad problemem, co nalezy rozu-
mieé pod tym pojeciem oraz jakie elementy §wiadczg o zakwalifikowaniu
danego materiatu jako deepfake. Zgodnie z Al Act beda to: ,wygenerowane
przez Allub zmanipulowane przez Al obrazy, tresci dZwiekowe lub tresci
wideo, ktére przypominaja istniejace osoby, przedmioty, miejsca, pod-
mioty lub zdarzenia, ktére odbiorca mégltby niestusznie uznaé za auten-
tyczne lub prawdziwe” (art. 3 pkt 60) Al Act). Poddajac niniejsza definicje
analizie literalnej, nalezy zauwazy¢, iz dla powstania deepfake’u konieczne
jest taczne spetnienie owych czterech cech. Sa to: 1) wygenerowanie lub
zmanipulowanie przez Al; 2) obraz, tre$¢ dZzwiekowa lub tre$é wideo;
3) przypominanie istniejgcych oséb, przedmiotéw, miejsc, podmiotéw lub
zdarzen; 4) odbiorca moze niestusznie uznaé taki materiat za autentyczny
lub prawdziwy (a wiec tre$é nie jest prawdziwa). W zwigzku z tym wydaje
sie, ze jezeli dany material nie bedzie spelniat ktérejkolwiek z powyzszych
cech, to nie zostanie uznany za deepfake. Mozliwe byloby wiec wygenero-
wanie tresci, ktéra co prawda przypomina istniejgcg osobe, ale odbiorca jest
w stanie bezsprzecznie stwierdzié jej falszywo$éé (brak cechy nr 4), badz tez
materiatu, ktéry wydaje sie prawdziwy, przedstawia postaé czlowieka, ale
nie jest to zadna z istniejacych oséb, a twarz wygenerowana syntetycznie
(brak cechy nr3). Zgodnie z definicja legalna tresci tego typu nie beda stano-
wily deepfake’u, a wiec nie znajda do nich zastosowania odnosne regulacje
prawne. Co istotne, deepfake musi powstaé z udziatem AI (byé wygenero-
wany lub zmanipulowany przez AI). Warto réwniez zwrécié uwage, iz
wérdd rodzajéw deepfake definicja nie obejmuje tresci tekstowych, a wiec
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nie ma mozliwo$ci uznania, jakoby wygenerowany badZ zmanipulowany
przez Al tekst kiedykolwiek stanowit deepfake. Korzystne z punktu widze-
nia tak ukutej definicji wydaje sie uwzglednienie w niej réwniez innych
niz czlowiek elementéw rzeczywistosci, takich jak miejsca czy przedmioty.
Nawet jezeli deepfake nie prezentuje wizerunku konkretnej osoby fizycznej,
wcigz moze prowadzi¢ do negatywnych konsekwencji, np. przyczyniajac
sie do szerzenia fake newséw o sytuacji na §wiecie, sterujac w ten sposéb
opinia publiczna czy zachowaniem konkretnych grup®. Niniejszy fakt
moze jednak wplynaé na potrzebe zréznicowania przysztych rozwiazan
regulacyjnych deepfake i podzielenie ich ze wzgledu na prezentowany
element rzeczywistosci, co da zapewne wiekszg ochrone cztowiekowi niz
innym jego przedmiotom. Podobnie moze si¢ sta¢ w przypadku przepiséw
dotyczacych legalnosci/nielegalnosci takich tresci.
Mimo iz wyodrebnienie pojecia deepfake’u mozna oceniaé raczej
pozytywnie, to trzeba tu zauwazyé, iz przyjeta definicja rodzi pewne
watpliwoséci interpretacyjne ze wzgledu na pojawiajace sie niescistosci.
W szczegdlnosci uwage nalezy zwrdcié¢ na pojecia ,przypominaja” oraz
Jistniejace”. Zaczynajac od drugiego z nich, generowana tre$¢ stanowi
deepfake, jezeli przypomina istniejace osoby, przedmioty, miejsca, podmioty
lub zdarzenia. Nasuwa si¢ wiec dylemat, czy ,istniejacy” oznaczaé bedzie
wylacznie osobe zyjaca, czy réwniez osoby zmarte, a wiec ,,istniejace kie-
dy$”. Deepfake z wizerunkiem osoby zmartej moze by¢ czesta praktyka, stad
niniejsze ustalenie wydaje sie istotne. Wyrézniona przy okazji cechy nr 3
kwestia podobienistwa deepfake do prawdziwych elementéw rzeczywistosci
réwniez jest niejednoznaczna w zakresie definicyjnym. Owa niespdjnosé
zauwazalna jest nawet w ramach samego Al Act, gdzie odpowiedni przepis
definicyjny wskazuje wylacznie na pojecie ,przypominania” istniejacych,
wyliczonych elementéw (por. art. 3 pkt 60) Al Act), natomiast w innym
miejscu rozporzadzenia pojawia sie juz potrzeba ,tudzacego przypomi-
nania” (por. motyw 134 Al Act). W innych aktach ustawodawstwa europej-
skiego, w ktérych porusza si¢ problematyke deepfake, odpowiednie opisy
réwniez zdajg sie wspominaé o wiekszym stopniu podobiefistwa, wskazu-
jac kolejno na potrzebe ,,fudzacego przypominania” (por. art. 35 ust. 1 pkt k)

20 Por. np. kabuz, “Regulating Deep Fakes in the Artificial Intelligence Act,”
257 - 258; kabuz, “Deep Fakes and the Artificial Intelligence Act - an Important
Signal or a Missed Opportunity?,” s.
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DSAPY) oraz ,wyraznego podobieristwa” do istniejacych naprawde oséb,
przedmiotéw, miejsc lub innych podmiotéw (por. motyw 19 dyrektywy!*2).
Bioragc pod uwage fakt, iz kwestia , przypominania” prawdziwych, wyliczo-
nych elementéw rzeczywisto$ci stanowi jeden z obligatoryjnych aspektéw
deepfake’dw, ta zbedna nieprecyzyjnos$¢ moze generowaé watpliwosci
interpretacyjne®, w szczegélnosci przy ustaleniach, ktéra tresé kwali-
fikuje sie jako deepfake, poniewaz przypomina dany element w stopniu
wystarczajacym, a ktéra nie zostanie za takowy uznana, poniewaz zawiera
zbyt mato podobnych czesci. Pojawiajace sie niescistosci moga przyczyniaé
sie do niejednolitosci, niekiedy uznajac za wystarczajace prezentowanie
wylacznie kilku fragmentéw twarzy czlowieka, a niekiedy wyraznego
wizerunku. Pomimo zauwazalnych tu niejednoznacznoéci, to z punktu
widzenia obecnie funkcjonujacych regulacji prawnych w zakresie deep-
fake niniejsze nie powinno mie¢ wptywu na problematyke legalnosci ich
tworzenia i/lub rozpowszechniania. W przywotanych tu aktach prawnych
ukute w nich definicje czy opisy tresci typu deepfake w pozostalym zakresie
nalezy oceniaé jako stosunkowo spéjne*. Mimo wskazanych juz réznic
co do uzytych sformutowan czy stopnia podobiefistwa definicje zdaja sie
zmierza¢ w tym samym kierunku. Niniejsze prowadzi wiec do wniosku, iz
W naszej przestrzeni prawnej wypracowano w miare jednolite rozumienie
pojecia deepfake.

Idac dalej, nalezy w konicu pochyli¢ sie nad wprowadzonymi obowigz-
kami w zakresie przejrzystosci generowanych treéci®*l. Ze wzgledu na
pewne ograniczone ryzyko dostawcy systeméw Al, ktére generuja tre-
Sci w postaci syntetycznych dZwiekéw, obrazéw, wideo lub tekstu, maja

21 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19

pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych), dalej: akt o ustugach cyfro-
wych, DSA.

22 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 z dnia 14 maja
2024 r. w sprawie zwalczania przemocy wobec kobiet i przemocy domowej, dalej:
dyrektywa.

23 Co do poruszonego problemu por. np. tabuz, “Deep Fakes and the Artificial
Intelligence Act - an Important Signal or a Missed Opportunity?,” 5 - 6.

24 Por. motyw 139 Al Act, art. 3 Al Act, motyw 19 dyrektywy oraz art. 35 ust. 2
pkt k) DSA.

25 Codo wspomnianej tu zasady przejrzystosci por. np. Damian Flisak, O nieta-
twym wytyczaniu granic rzeczywistosci przez Al Act: zasada transparentnosci, deepfake
(Warszawa: Prawo i Nowe Technologie 1/2024, Wydawnictwo C.H. Beck, Legalis/
el., 2024),3 - 5.



Julia Bernacka | Problematyka prawna technologii deepfake - analiza legalnosci... 681

zapewni¢ oznakowanie takich wynikéw tak, aby byty wykrywalne jako
sztucznie wygenerowane lub zmanipulowane (art. 50 ust. 2 Al Act). Al Act
kolejno okresla wprost, aby ,,podmioty stosujace system Al ktéry generuje
obrazy, tresci audio lub wideo, stanowigce tresci deepfake lub ktéry manipu-
luje takimi obrazami lub tresciami, ujawniaty, ze tresci te zostaly sztucznie
wygenerowane lub zmanipulowane” (art. 50 ust. 4 A Act). Z punktu widze-
nia szkodliwos$ci potencjalnie nielegalnych tresci deepfake nalezy uznaé
przydatno$¢ wprowadzonych tu obowiazkéw przejrzystosci. W sytuacji gdy
tre$¢ godzi w dobra czlowieka, np. prezentujac jego wizerunek w nieko-
rzystnym $wietle, to wyrazne jej oznaczenie jako sztucznie wygenerowana
moze rozwia¢ watpliwosci odbiorcéw co do prawdziwosci zaprezentowanej
sytuacji (co oczywiscie nie jest w petni wystarczajacym érodkiem w walce
ze szkodliwymi formami deepfake). Podobny obowigzek zawarto réwniez
w akcie o ustugach cyfrowych, gdzie dostawcy bardzo duzych platform
internetowych i bardzo duzych wyszukiwarek majg wprowadzaé $rodki
zmniejszajace ryzyko, w tym m.in. ,zapewnienie, aby informacje - bez
wzgledu na fakt czy stanowi ona wygenerowany lub zmanipulowany obraz,
tre$¢ dZzwiekowa lub tre$¢ wideo, ktére tudzaco przypominaja istniejace
osoby, obiekty, miejsca lub inne podmioty lub zdarzenia, przez co osoba
bedaca ich odbiorca niestusznie uznaje je za autentyczne lub prawdziwe -
mozna byto rozréznié¢ dzieki widocznym oznaczeniom” oraz wskazanie
niniejszego, dzieki dodatkowej funkcji (art. 35 ust. 1 pkt k) DSA).

Przydatny w omawianym kontekscie moze by¢ réwniez art. 16 DSA,
stanowigcy o koniecznosci wdrazania przez dostawcéw ustug hostingu
mechanizméw, ktére umozliwia zglaszanie im obecnosci w ich ustudze
takich informacji, ktére dana osoba uwaza za nielegalne (przyktadowo
taka treScia mogloby by¢ wideo deepfake, ktére zdaje si¢ naruszaé pewne
normy prawne). Zgodnie z motywem 136 Al Act, nawet jezeli taka tresé
nie bedzie oznakowana jako ,sztucznie wygenerowana’, nie powinno to
wplynaé na kwestie oceny legalnosci niniejszej tresci na podstawie oma-
wianego artykutu. Nalezy wiec skonstatowaé, iz brak oznaczenia tresci
jako sztucznie wygenerowana nie powinien sam w sobie przesadza¢ o jej
niezgodnosci z prawem na podstawie art. 16 ust. 6 DSA, co ,dokonywane
ma by¢é wylacznie w odniesieniu do przepiséw regulujacych zgodnosé tresci
z prawem” (motyw 136 DSA)[¢],

Nalezy réwniez zwrdci¢ uwage, ze omawiany tu Al Act nie bedzie miat
zastosowania do os6b fizycznych, wykorzystujacych systemy ,, Al w ramach

26 Por. ibidem, 1.
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czysto osobistej dziatalnosci pozazawodowe;j” (art. 2 ust. 10 Al Act). W dok-
trynie wskazuje sie, iz takie wykluczenie nieprofesjonalnych dziatan uzyt-
kownikéw koficowych (w tym tworzenia i rozpowszechniania deepfake’éw)
wydaje sie powaznym problemem™”).

Podsumowujac powyzsze regulacje, wydaje sie jednak, iz takie obo-
wiazki czy nawet ich zaniedbania nie wplywajg bezposrednio na kwestie
legalnosci/nielegalnosci samego deepfake’u, przyczyniaja sie ewentualnie
do pewnych konsekwencji po stronie podmiotéw obowigzanych. Mimo iz
brak w regulacji AI Act przepiséw, ktére wprost zakazywalyby tworze-
nia i rozpowszechniania okreslonych tresci deepfake (czy tez ograniczaty
niniejsze w jaki$ sposéb), w ustawodawstwie unijnym podejmuje sie pewne
kroki, ktére moga mieé znaczenie w tym zakresie. Wéréd nich m.in. wspo-
minany juz mechanizm zgltaszania nielegalnych tresci oraz zwalczania ich
przez dostawcéw ustug hostingu (art. 16 117 DSA) czy uznanie, iz publiczne
udostepnianie za pomoca technologii ICT tresci deepfake porn, bez zgody
osoby, stanowi przestepstwo*! (motyw 19, art. 5 dyrektywy). Takie dzia-
tania prowadzg wiec do wniosku, iz na poziomie unijnym zauwaza sie
negatywne aspekty funkcjonowania technologii deepfake oraz stopniowo
zmierza do ich zwalczania.

Analizujac obowigzujacy w naszym systemie stan prawny w zakresie
dotyczacym badanego problemu, mozna zauwazy¢, iz brak obecnie regu-
lacji, ktére wprost podejmowatyby tematyke legalnosci deepfake’u, okres-
lajac chociazby zasady ich tworzenia lub rozpowszechniania, kryteria
czy granice ich legalnosci, czy tez sytuacje, kiedy deepfake bedzie niele-
galny, wprowadzajac przy tym szczegdlne zasady postepowania czy swo-
iste konsekwencje prawne. Na bazie obowigzujacych regulacji prawnych
nie mozna a priori wskazacé, jakoby deepfake stanowil technologie prawnie
zakazang, a wiec nalezy domniemywad, iz ich tworzenie i rozpowszech-
nienie jest prawnie dopuszczalne. Powyzsze nie oznacza jednak, iz kazdy
deepfake bedzie legalny i zgodny z prawem, co uzaleznione jest obecnie od
oceny prawnej kazdego konkretnego przypadku. Naruszenie okreslonych
norm prawnych w momencie tworzenia i/lub rozpowszechniania deep-
fakeu moze prowadzi¢ do nielegalnosci takiego procesu oraz wigzaé sie
z konsekwencjami prawnymi dla osoby tworzacej badZ rozpowszechnia-
jacej. Mozna wiec méwié o wzglednej neutralno$ci owej technologii, gdzie

27 Por. kabuz, “Deep Fakes and the Artificial Intelligence Act - an Important

Signal or a Missed Opportunity?,” 12.
28 Wiecej w tym temacie por. s. 687 - 689 niniejszego artykutu.
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w konkretnym przypadku poprzez niewlasciwe uzycie moze dojéé do naru-
szenia prawa®), Podobne stanowisko przedstawil K. Szpyt, zauwazajac, ze:

samo w sobie postugiwanie si¢ technologia deepfake nie wypelnia znamion
czynu zabronionego i ex lege nie rodzi ani negatywnych, ani pozytywnych
skutkéw prawnych. Okreslone konsekwencje natury prawnej moga nato-
miast powstaé, w zalezno$ci od okolicznoéci danej indywidualnej sprawy,
z uwagi na powstanie i/lub naruszenie praw do konkretnych «sktadnikéw»
wykorzystanych do stworzenia deepfake'owego nagrania®.

Zdaje sig, iz w §wietle predkosci rozwoju omawianej technologii, wciaz
zwiekszajacej sie liczby powstajacych deepfake’déw i skomplikowania pro-
blematyki, gdzie istnieje ryzyko wystapienia negatywnych konsekwencji,
regulacje w tym zakresie powinny sie rozwija¢, dostosowujac systemy
prawne do pojawiajacych sie potrzeb. Trzeba wiec zgodzi¢ sie z pogladem,
ze Al Act nalezy intepretowaé raczej jako punkt odniesienia (wstep) dla
budowania silniejszych zabezpieczeri anizeli docelowe dziatanie regu-
lacyjne Unii Europejskiej w zakresie Al (tu w szczegélnosci deepfake)"..

4

Potencjalne naruszenia - kiedy tworzenie iflub
rozpowszechnianie deepfake staje sie nielegalne?

Jak zostalo to juz wyrazone, w obowiazujacych w naszym systemie regu-
lacjach prawnych nie podjeto raczej wprost problemu nielegalnosci
deepfake’éw, co nie oznacza jednak, iz obowigzujgce prawo nie stawia
tu stosownych ograniczen. Granice legalnosci, o ktérych mowa, zostaja

29 Podobnie por. tabuz, “Deep Fakes and the Artificial Intelligence Act - an
Important Signal or a Missed Opportunity?,” 2.

30 Kamil Szpyt, “Sztuczna inteligencja i nowe technologie (nie zawsze) w stuz-
bie ludzkosci, czyli cywilnoprawna problematyka rozwoju i popularyzacji techno-
logii deepfake,” w Sztuczna inteligencja, blockchain, cyberbezpieczeristwo oraz dane
osobowe. Zagadnienia wybrane, red. Kinga Flaga-Gieruszyrniska, Jacek Gotaczynski
i Dariusz Szostek (Warszawa: C.H. Beck, Legalis/el., 2019), 7.

31 Fabuz, “Deep Fakes and the Artificial Intelligence Act - an Important Signal
or a Missed Opportunity?,” 1 -3, 15.



PRAWO | WIEZ | NR 5(58) PAZDZIERNIK 2025 Artykuty 684

zakreslone w szczegdlnos$ci przez dobra prawnie chronione, ale takze
inne regulacje sektorowe. W niniejszej czesci zostang cze$ciowo wyli-
czone oraz poddane analizie obszary, do ktérych naruszen moze dojéé
przy okazji tworzenia i rozpowszechniania deepfake’éw. Wykazanie, iz
faktycznie funkcjonuja takie regulacje, bedzie prowadzi¢ do wniosku, iz
w okreslonych sytuacjach moze to stanowi¢ dziatanie nielegalne. Oprécz
tego taki przejaw moze réwniez zosta¢ wykorzystany dla celéw sprzecz-
nych z prawem (np. dla popelnienia przestepstwa). Ponizszemu badaniu
podlega jednak wylacznie kwestia legalno$ci/nielegalnosci deepfake’u na
etapie jego tworzenia/rozpowszechniania, a wiec to wlasnie ten aspekt
bedzie przedmiotem ponizszego przegladu. GIéwnym zamierzeniem nie
jest wiec szczegblowa analiza wskazanych obszaréw, ale zwrdcenie uwagi
na mozliwe pola naruszen poprzez technologie deepfake, skutkujace nie-
legalnoscia tworzenia i rozpowszechniania takich tresci.

4.1. Ochrona danych osobowych

Nie ulega watpliwosci, iz deepfake’i moga zawieraé dane osobowe czlo-
wieka, w szczegélnosci dane biometryczne, jak wizerunek czy prébke
glosu, ale takze imie, nazwisko czy adres. To za$ wigze sie z konieczno$cia
ich przetwarzania na etapie tworzenia i rozpowszechniania (chociazby
poprzez ich zbieranie, Iaczenie czy rozpowszechnianie) (por. art. 4 pkt 2)
RODO). Zgodnie z normami regulacyjnymi RODO™? takie przetwarza-
nie musi odbywac¢ sie z poszanowaniem zasad okreslonych w tym akcie,
w szczegblnosci przez zapewnienie zgodnosci z prawem, rzetelnosci i przej-
rzysto$ci. W zwigzku z tym, jezeli osoba przetwarzajaca nie uzyskata odpo-
wiednich zgéd (oraz nie spetnita innego warunku legalizujacego) lub nie
zapewnia realizacji wskazanych zasad, dopuszcza sie naruszenia wzgledem
ochrony danych osobowych, generujac lub rozpowszechniajac tresé w spo-
séb sprzeczny z prawem. Powyzsze nie dotyczy jednak sytuacji, gdy osoba
fizyczna przetwarza takie dane w ramach czynnosci o charakterze czysto
osobistym lub domowym, co réwniez moze stanowi¢ czeste przypadki
(art. 2 pkt c) RODO). Jednak i wéwczas konieczne bedzie przestrzeganie

32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia

2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych), dalej: RODO.
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innych norm prawem obowigzanych, np. ochrony wyznaczonej przez dobra
osobiste cztowieka badZ prawnoautorska ochrone wizerunku.

4.2. Ochrona débr osobistych

Kazdy czlowiek posiada szereg dobr dotyczacych jego samego, ktére naleza-
toby okresli¢ jako dobra osobiste, pozostajace pod ochrong prawa. Pod tym
pojeciem nalezy rozumieé ,wartosci niemajatkowe, zwigzane z osobowoscig
czlowieka, [...] powszechnie uznawane w danym spoteczetistwie”, jednak
wylaczy¢ nalezy tu przypadki na tyle blahe, ze nie zastuguja na ochrone
w przekonaniu spotecznym!®?], Dobra osobiste pozostaja w szczegdlnosci
pod ochrong prawa cywilnego (art. 23 k.c.**l). Co istotne, aby mozliwe
bylo stwierdzenie tu niezgodnosci z prawem, dziatanie musiatoby by¢
bezprawne oraz dazy¢ do zagrozenia badZ naruszenia dobra osobistego.
Bezprawno$¢ dziatania moze zostaé wylaczona m.in. przez zgode upraw-
nionego i to wylacznie na okreslonych zasadach!®*l. Przy tworzeniu i roz-
powszechnianiu deepfake'éw moze dojé¢ do ingerencji przede wszystkim
w takie dobra jak: wizerunek, czes¢, dobre imie czy tez nazwisko lub pseu-
donim czlowieka. Przyktadowo mozliwe bytoby rozpowszechnianie fatszy-
wie wygenerowanych materialéw wideo, ktére przedstawiaja wizerunek
czlowieka w szkodzacym mu kontekscie, czy tez sytuacji, ktéra wptywa
na negatywny odbiér jego osoby w opinii spotecznej, co naruszatoby tym
samym jego dobre imie. Zdaje sie, iz uprzednie uzyskanie zgody raczej nie
jest czesta praktyka.

Zgodnie z utrwalonym orzecznictwem ochrona wizerunku jest nieza-
lezna od tego, ,czy wskutek postuzenia si¢ nim w sposéb bezprawny, a wiec
bez zgody zainteresowanego, przez osobe trzecia, doszlo do naruszenia
innych débr osobistych cztowieka, jak cze$é czy godnosé”*¢l. Samo wiec

33 Anna Sylwestrzak, “art. 23,” w Kodeks cywilny. Komentarz, wyd. 2, red. Mal-
gorzata Balwicka-Szczyrba i Anna Sylwestrzak (Warszawa: Wolters Kluwer, Lex/
el., 2024), 2.

34 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz.U. z 2024 r.,
poz. 1061 ze zm.), dalej: k.c.

35  Wiecej na temat wylgczenia bezprawnosci poprzez zgode uprawnionego por.
np. Justyna Regan-Balcarczyk, “art. 4,” w Kodeks cywilny. Komentarz, wyd. 4, red.
Mariusz Zatucki (Warszawa: Wydawnictwo C.H. Beck, Legalis/el., 2024), 3 - 4.

36 Wyrok SA w Warszawie z dnia 13 stycznia 1999 r., I ACa 1089/98, Wokanda
2000, Ir' 3, POZ. 42.
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bezprawne wykorzystanie wizerunku dla stworzenia deepfake'u moze
grozi¢ konsekwencjami prawnymi. W literaturze podnosi sie jednak liczne
problemy, jakie pojawiajg sie podczas préby kwalifikacji prawnej naru-
szenia wizerunku poprzez deepfake oraz ustalenia odpowiedzialnosci.
W szczegblnosci méwi sie tu o trudnosciach przy: wyborze wlasciwego
dla rozstrzygniecia porzadku prawnego (na jakim terytorium doszto do
naruszenia?) oraz samych konkretnych przepiséw prawa (ktére regulacje
beda odpowiednie?); wskazaniu podmiotu odpowiedzialnego oraz podmio-
téw legitymowanych do wystapienia z powédztwem w celu ochrony wize-
runku osoby zmartej; wykazaniu przestanek zagrozenia lub naruszenia
débr osobistych, jak réwniez ewentualnego okreslenia wlasciwego dobra.
Zgodnie ze stanowiskiem wyrazonym przez Sad Najwyzszy glos cztowieka
réwniez jest jednym z jego débr osobistych, za$ za ingerencje mozna by
uzna¢ ,przeksztalcenie go za pomoca narzedzi cyfrowych w taki sposdb,
iz barwa dZwieku pozwala odbiorcy na identyfikacje glosu innej osoby, za$
zwykorzystaniem tak utrwalonego dZzwieku dochodzi do falszywego przy-
pisania tej osobie wypowiadania przez nig okreslonych tresci - zjawisko
tzw. deep fake”*"). Tworzenie i rozpowszechnianie materialéw deepfake,
ktére w sposéb bezprawny uderzaja w dobra osobiste cztowieka, mozna
by wiec uznaé za naruszenie, za$ sam material za niezgodny z prawem.

4.3. Prawo autorskie

Przy tworzeniu nowych materialéw, takich jak obrazki, widea czy nagrania
glosu, w do$¢ oczywisty sposéb moze dojs¢ do naruszen prawnoautorskich,
poprzez nielegalne wykorzystanie tresci prawnie chronionych. Osoba
tworzaca deepfake, w celu jego wykreowania, moze potrzebowa¢ dostepu
do innych materialéw tego typu, przyktadowo dazac do ich manipulacji,
laczenia, kopiowania czy nakladania na siebie. W takiej sytuacji, jezeli
uzyta tre$é stanowi utwér (badz jego fragment) w rozumieniu prawa
autorskiego, istnieje ryzyko naruszen autorskich praw majatkowych
oraz autorskich praw osobistych do niego. Bedzie to miato miejsce przede
wszystkim w sytuacji naruszania art. 17 upapp™® (poprzez nieuprawnione
wykorzystanie tresci, w szczegélnosci jezeli nie uzyskano zgody autora

37 Wyrok SN z dnia 7 marca 2023 r., [ CSKP 659/22, OSNC-ZD 2024, nr 1, poz. 7.
38 Ustawa o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.
(t.j. Dz.U. z 2022 1., poz. 2509), dalej: upapp.
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na korzystanie z utworu i rozporzadzanie nim, a nie zachodzg przestanki

dozwolonego uzytku) oraz art. 16 upapp (w szczegélnosci w wyniku braku
oznaczenia autorstwa uzytego utworu, naruszenia jego tresci badz formy,
nierzetelnego wykorzystania czy tez utraty nadzoru autora nad sposobem

korzystania z utworu). Ponadto obok powyzszego regulacje prawnoau-
torskie chronig réwniez wizerunek osoby fizycznej, co wydaje sie tu dosé
czesto wykorzystywanym elementem. Zgodnie z regulacja rozpowszech-
nianie wizerunku wymaga co do zasady zezwolenia osoby na nim przedsta-
wionej (art. 81 ust.1 upapp)®®. Mozna jednak watpié, ze kazdy przypadek
deepfake tworzony jest po jego uzyskaniu. Co wiecej, w odréznieniu od

ochrony na gruncie prawa cywilnego do naruszenia prawnoautorskiego

moze doj$¢ juz w momencie nieuprawnionego rozpowszechnienia wize-
runku, a wiec ocena, czy doszto do ingerencji w dobro osobiste, czy tez

nie, nie ma w tym przypadku znaczenia. Nalezy podkresli¢, iz do naru-
szenia dochodzi tu dopiero w momencie rozpowszechnienia (a wiec samo

stworzenie deepfake’u z wizerunkiem konkretnej osoby, bez uzyskania jej

zgody, nie bedzie jeszcze godzito w niniejszg ochrone). Odpowiedzialno$é

za powyzsze bedzie spoczywa¢ na osobie rozpowszechniajacej, a nie two-
rzacej deepfake'owy material.

4.4, Prawo karne

Z perspektywy prawnokarnej jednym z wiekszych probleméw w ramach
omawianego tematu jest tworzenie i rozpowszechnianie deepfake o charak-
terze seksualnym/pornograficznym, tzw. deepfake porn. Tego typu mate-
rialy prezentuja tresci pornograficzne, ktére w rzeczywistosci nigdy nie
miaty miejsca. NajczesSciej wizerunek pewnej osoby fizycznej zostaje w nich
podstawiony pod inny material wideo. W efekcie powstaje sztuczny mate-
rial, prezentujacy, jakoby dana osoba faktycznie brata udziat w czynnosci
o charakterze seksualnym. O skali tego problemu §wiadczg statystyki,
w tym iloé¢ publikowanych tresci tego typu. Wedlug badan 98% wszyst-
kich filméw deepfake dostepnych w sieci to tresci pornograficzne; w 2023 1.
w sieci pojawito sie 21 019 deepfake porn (co daje wzrost 0 464% w poréwna-
niu z 2022 r.); jedno na trzy narzedzia Al do tworzenia deepfake umozliwia

39 Chyba ze zachodzg wyjatki okreslone w ustawie, jak wizerunek osoby
powszechnie znanej badz stanowiacej jedynie szczegdt calosci, jak réwniez zaptata
za pozowanie (art. 81 ust. 1-2 upapp).
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tworzenie pornografii; za$ dla stworzenia 60 sekund filmu pornograficz-
nego z wizerunkiem dowolnej osoby wystarcza jeden wyraZny obraz jej
twarzy i mniej niz 25 minut™*®), Powyzsze wyniki wskazuja wiec na gwal-
towny rozwdj sektora deepfake porn, przyczyniajac sie do licznych obaw na
tym polu. Rozpowszechnianie (a nawet samo tworzenie) takich sztucznych
tresci moze wigzac sie z wieloma negatywnymi konsekwencjami, w tym
przede wszystkim ze szkodami oraz krzywdami, jakich doznaje osoba
fizyczna, ktérej wizerunek wykorzystano w ten sposéb.

Zgodnie z polskim ustawodawstwem rozpowszechnianie wizerunku
nagiej osoby lub osoby w tracie czynno$ci seksualnej bez jej zgody stanowi
przestepstwo oraz podlega karze (art. 191a k.k.*). Wydaje sie jednak, iz
zazwyczaj deepfake porn bedzie sztucznie wygenerowang lub zmanipulo-
wana trescig, w ktérej podstawiono jedynie wizerunek twarzy konkretnej
osoby fizycznej pod material o charakterze seksualnym. W takiej sytuacji
nie zawiera on wizerunku tejze osoby jako nagiej czy w trakcie czyn-
nosci seksualnej, co utrudnia subsumcje takiego stanu faktycznego pod
omawiang norme!*?l. W doktrynie zauwaza sie wiec fragmentaryczno$é
obecnej ochrony prawnej w tym zakresie oraz istnienie pewnej luki praw-
nej w zestawieniu z rozwojem deepfake porn, sugerujac potrzebe rozwoju
regulacji prawnych na tym polut?.

Mimo to na gruncie europejskim stosunkowo nowa dyrektywa w sprawie
zwalczania przemocy wobec kobiet i przemocy domowej zawiera regulacje,
gdzie czyn umyslny, w postaci wytwarzania lub manipulowania obrazami,
nagraniami wideo lub podobnymi tresciami, ktére sprawiajg wrazenie, ze
osoba uczestniczy w czynnos$ciach o wyraznie seksualnym charakterze,
»a nastepnie publiczne udostepnianie ich za pomoca technologii ICT, bez
zgody tej osoby, gdy takie czyny moga wyrzadzié jej powazng szkode”,

40 Badanie Security Hero, 2023 State of Deepfakes, Realities, Threats and Impact,
okres badania: 15.07 - 9.08.2023, https://www.securityhero.io/state-of-deepfakes/
[dostep: 2.12.2024].

41 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U. z 2024 r., poz. 17),
dalej: k.k.

42 Mozna by jednak rozwazaé dopuszczenie sie niniejszego przestepstwa w sto-
sunku do osoby, ktérej wizerunek w trakcie czynnosci seksualnej wykorzystano
do stworzenia deepfake’'u z wizerunkiem twarzy innej osoby.

43 Agata Ziobron, “Deepfake a prawo karne. Uwagi de lege lata i de lege ferenda
dotyczace falszywej pornografii,” w Studenckie Prace Prawnicze, Administratywi-
styczne i Ekonomiczne 37. Wyzwania dla paristwa prawa i gospodarki w dobie pandemii,
red. Sebastian Jakubowski i Daria Kostecka-Jurczyk (Wroctaw: Wydawnictwo
Uniwersytetu Wroctawskiego, 2021), 235.
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powinien stanowié przestepstwo i podlegaé karze (art. 5 ust. 1 pktb) dyrek-
tywy)™*. Wydaje sie wiec, iz wiele sposréd deepfake porn nalezatoby uznaé
za przejaw takowego, a przez to za przestepstwo (a wiec dziatanie niele-
galne)™sl. Odrebnym tematem jest kwestia utrwalania, posiadania, pro-
dukowania, rozpowszechniania, prezentowania i przechowywania tresci
pornograficznych z wytworzonym albo przetworzonym wizerunkiem
matloletniego, uczestniczacego w czynnosci seksualnej, swoiscie karana
W naszym systemie prawnym{*®],

Oprécz powyzszego nalezy réwniez zwréci¢ uwage na inne mozliwe
prawnokarne konsekwencje tworzenia i rozpowszechniania deepfake,
jak chociazby naruszenie art. 212 k.k. poprzez zniestawienie cztowieka
(w szczegélnosci art. 212 § 2 k.k. za pomoca §rodkéw masowego komuniko-
wania) czy art. 190a § 2 k.k. poprzez wykorzystanie wizerunku badz innych
danych cztowieka, aby podszy¢ sie pod inng osobe, w celu wyrzadzenia
jej szkody majatkowej lub osobistej. Mozliwe bytoby réwniez popetnienie
przestepstwa oszustwa (art. 286 k.k.), np. poprzez popularne w ostat-
nim czasie rozmowy telefoniczne, gdzie sprawca podszywa sie pod osobe
bliska pokrzywdzonemu (dodatkowo realizacja znamion przestepstwa
z art. 190a k.k.) i doprowadza ja do niekorzystnego rozporzadzenia wta-
snym lub cudzym mieniem, za pomoca wprowadzenia jej w btad™”).

B. Kaczmarek-Templin, badajac deepfake w kontekscie dowodowym,
wskazata réwniez, iz ,postugiwanie sie sfalszowanym dokumentem

44 Mozna sie jednak zastanawiaé, czy taki rodzaj regulacji nie stanowi zbyt
stabej ochrony, penalizujac wylacznie publiczne udostepnianie wskazanych tre-
§ci, pomijajac szkodliwo$¢ samego ich tworzenia bez zgody osoby. Dodatkowo
wymdg ,,powaznej szkody” réwniez bedzie ograniczat zakres niniejszej normy, nie
uwzgledniajac zwyklej szkodliwosci, ktéra réwniez moze wptywaé negatywnie
na sytuacje ofiary oraz jej stan psychiczny.

45 Patwo$é tworzenia i rozpowszechniana takich tredci, a takze ryzyko daleko
idgcych konsekwencji nasuwaja liczne obawy, przede wszystkim jednak z per-
spektywy osoby fizycznej, ktérej wizerunek moze zostaé wykorzystany w takich
materiatach. Warta rozwazenia jest wiec regulacja wprost zakazujaca i penalizu-
jaca tworzenie deepfake o charakterze seksualnym/pornograficznym, dopasowana
do specyfiki technologii, wprowadzajaca szczegdlny tryb postepowania w takich
przypadkach.

46 Por. np. Marcin Niedbata, “Dylemat odpowiedzialnosci karnej z tytutu gene-
rowania pornografii przy wykorzystaniu sztucznej inteligencji,” Krytyka Prawa.
Niezalezne Studia nad Prawem, t. 15, nr 4 (2023), 59 - 63.

47 Por. np. Malwina Ku$mierek, Tak dziata nowe oszustwo na wnuczka. Stare
oszustwo, nowe metody (Spider’sWeb/Tech, 2024), https://spidersweb.pl/2024/10/
oszustwo-na-wnuszka-deepfake-glos.html [dostep: 2.12.2024].
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w postaci zmodyfikowanego filmu (deepfake) rodzi konsekwencje prawne
w postaci odpowiedzialnosci karnej”, wskazujac tu w szczegélnosci na
art. 270 k.k., ktéry penalizuje podrabianie lub przerabianie dokumentu
w celu jego uzycia jako autentyczny badZ samo uzywanie go jako auten-
tycznego'*®l. Modyfikowanie materiatu z uzyciem Al, w celu uzycia jako
autentyczny (tu: dowéd w sprawie), jak najbardziej mogto spetnié powyz-
sze przestanki, przyczyniajac sie do nielegalnosci juz na etapie tworzenia
deepfake’u.

4.5. Zwalczanie nieuczciwej konkurencji

Technologia deepfake z powodzeniem moze by¢ réwniez wykorzystywana
do promowania ustug czy produktéw. Prawdopodobne jest tworzenie treci,
ktére beda zaktamywaé rzeczywisto$é, np. wskazujac na wyjatkowsa jakosé
wlasnych ofert badz ostabiajac opinie o konkurencji. Jezeli deepfake, zawie-
rajacy nieprawdziwe lub wprowadzajace w btad wiadomosci o swoim lub
innym przedsiebiorcy albo przedsiebiorstwie, zostanie rozpowszechniony
w celu przysporzenia korzysci lub wyrzadzenia szkody, owo dziatanie moze
zosta¢ uznane za czyn nieuczciwej konkurencji oraz grozi¢ konsekwencjami
prawnymi (art. 14 uznk!*). Stworzenie deepfake’u prezentujacego takie
informacje nie bedzie jeszcze stanowi¢ naruszenia samo w sobie, natomiast
rozpowszechnienie tych tresci, i to koniecznie majgce na celu przysporze-
nie korzysci lub wyrzadzenie szkody, mogtoby zostaé za takowe uznane.
Mnogos¢ regulacji prawnych, do ktérych naruszenia moze do$é¢ przy
okazji tworzenia i rozpowszechniania deepfake’éw, relatywnie delikatne
granice, ktére wydaja sie latwo przekraczalne, a takze specyfika tech-
nologii deepfake (w szczegdlnosci przyktady wykorzystujace informacje
o prawdziwych osobach) prowadzg do konstatacji, iz legalne stworzenie
i rozpowszechnianie deepfake’éw moze okaza¢ sie duzym wyzwaniem,
podczas ktérego wielokrotnie moze dojs¢ do naruszenia réznych norm
prawnych, narazajac sie na konsekwencje prawne. Powyzsze nie oznacza
jednak, iz legalne stworzenie deepfake’u jest w naszym systemie praw-
nym niemozliwe, jednak wymaga ostroznosci i poruszania si¢ w ramach

48 Kaczmarek-Templin, “Deepfake i jego walor dowodowy w procesach cywil-
nych,” 5.

49 Ustawa o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r.
(t.j. Dz.U. z 2022 1., poz. 1233), dalej: uznk.
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obwigzujacych norm prawnych. Obnizenie standardéw ochrony débr czto-
wieka, celem ulatwienia tworzenia i rozpowszechniania deepfake’éw nie
wydaje sie jednak stusznym rozwigzaniem, prowadzac raczej do nieuspra-
wiedliwionego wykorzystywania informacji o czlowieku, ostabiajac jego
poczucie bezpieczenistwa, prywatnosci, realnego wplywu na kreowanie
swojego wizerunku, dobrego imienia czy opinii, a takze innych negatyw-
nych konsekwencji.

Powyzsze wyliczenie nie jest oczywiscie wyczerpujacym katalogiem
mozliwych naruszen prawnych przy okazji tworzenia/rozpowszechniania
deepfake’éw. Wymienione obszary wydaja sie jednak szczegélnie narazone
w obliczu rozwoju technologii deepfake oraz pozwalajg na zaobserwowanie
pewnych prawidlowosci, gdzie mozliwe jest wskazanie sytuacji niezgod-
nosci omawianego procesu z prawem. Nie powinno to jednak przesadzaé
o tezie nielegalnosci technologii deepfake w ogéle, bowiem mozliwe jest
wskazanie takich przypadkéw, gdzie ich tworzenie i rozpowszechnianie
bedzie prawnie dopuszczalne.

Whioski

5

Obecnie problematyka prawna technologii deepfake dopiero zaczyna sie
rozwijaé, poprzez wprowadzanie kolejnych regulacji prawnych. Jako zde-
cydowany plus nalezy ocenia¢ wypracowanie definicji deepfake, uwzgled-
nienie w niej takze innych elementéw rzeczywisto$ci jak przedmioty czy
miejsca, obowiazki przejrzystosci, wyréznienie przestepstwa tworzenia
i rozpowszechniania za pomoca technologii ICT deepfake porn, obowiazki
wprowadzenia mechanizméw zglaszania tresci nielegalnych dostawcom
ustug hostingu oraz zwalczania ich. Wciaz brakuje jednak jasnych wytycz-
nych, kiedy konkretne deepfake beda stanowié tre§¢ nielegalng w Swietle
regulacji prawnych, uwzgledniajac specyfike technologii, dostosowujac
przyjete zasady i normy.

Bazujac na ustaleniach poczynionych w niniejszym artykule, z punktu
widzenia obecnie funkcjonujacych regulacji prawnych wykazanie, czy
dany material stanowi deepfake, czy tez nie nie bedzie miato wigkszego
znaczenia dla ustalenia legalnosci takiej tresci. Podstawe dla tego wcigz
stanowi¢ bedzie zgodno$¢ tworzenia i/lub rozpowszechniania danego
materiatu z normami obowigzujacego prawa. Sam AI Act, mimo odniesienia
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sie w kilku miejscach do technologii deepfake, nie wprowadzit nowych zasad
dla wyréznionego tu problemu badawczego. To za$ prowadzi do wnio-
sku, iz tworzenie/rozpowszechnianie takich materiatéw bedzie praw-
nie dopuszczalne, o ile nie narusza obowigzujacych przepiséw prawnych.
Zgodnie z poczyniona wyzej analizg istnieje caty szereg mozliwych pél
naruszen, co moze skutkowac niezgodnoscia z prawem, ktéra nastepuje
juz w momencie stworzenia i/lub rozpowszechnienia. Z punktu widzenia
osoby tworzacej deepfake konieczno$¢ wziecia pod uwage tak wielu réznych
przepiséw przy ocenie legalnosci procesu tworzenia moze powodowaé
nieczytelno$¢ i przyczyniaé sie do generowania tresci z ich pominieciem.

Wobec tak przeprowadzonej analizy oraz uzyskanych tu wnioskéw
wyréznito sie kilka potrzeb regulacyjnych, ktérych wprowadzenie mogtoby
wplynaé pozytywnie na kwestie ustalania nielegalnosci okreslonych, szko-
dliwych tresci deepfake oraz zwalczanie ich. Wéréd nich mozna wskazaé
na potrzebe: 1) ujednolicenia zauwazonych niejednoznacznosci w zakresie
definicyjnym deepfake (por. s. 679-680) i stworzenia jednolitego stanowi-
ska, niezbednego dla wlaéciwej kwalifikacji; 2) wyodrebnienia grup deep-
fake, ktére ze wzgledu na pewne kwestie (np. charakter pornograficzny)
powinny staé sie przedmiotem wzmozonej regulacji prawnej, obarczone
dodatkowymi obowigzkami i ograniczeniami, w interesie ochrony praw
czlowieka; 3) prawnego wyréznienia sytuacji, gdy okreslone typy deepfake,
sposoby wykorzystania technologii czy konkretne przejawy ich uzycia
stanowia dziatanie nielegalne, powigzane z okreslonymi konsekwen-
cjami prawnymi (oczywiécie gtéwnie co do wyraznych sytuacji naruszen,
o powaznych nastepstwach dla cztowieka). Warte rozwazenia jest takze
wypracowanie zasad nielegalnosci deepfake ex lege, ze wzgledu na okre-
$lone przestanki jego powstania badZ funkcjonowania, np. nielegalny cel,
dzialanie wprost na niekorzy$¢ przedstawionego podmiotu, manipulowa-
nie opinig publiczna. Takie zbiorcze okreslenie przestanek nielegalnosci
przyspieszatoby proces zwalczania szkodliwych tredci (naruszenie zasady -
bezposrednie konsekwencje) oraz w ten sposéb utatwiato dochodzenie
odpowiedzialno$ci samym poszkodowanym.

Rozwdj sektora deepfake rodzi wiec wyzwania nie tylko dla aspektéw
technologicznych, ale takze prawnych i etycznych. Pojawiajace sie moz-
liwosci stwarzaja pole dla wykorzystania deepfake takze w negatywnych
celach, co wiaze sie z zagrozeniem dla czlowieka i jego débr. Istniejace
w naszym systemie regulacje prawne jedynie cze$ciowo moga stanowié¢
podstawe dla oceny tej technologii, jednak w obliczu wielokrotnie wspo-
minanych juz aspektéw czesto wydaja sie niewystarczajace, co implikuje
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potrzebe wypracowania bardziej dopasowanych norm. Wtasciwa regulacja
prawna dla technologii deepfake jest wiec niezbednym krokiem prawidio-
wego i etycznego rozwijania tej technologii.
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