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Abstract

This article analyses the issue of systemic state security in the context of con-
temporary threats of a complex and dynamic nature. The adopted research

hypothesis assumed that effective development of systemic resilience requires

cooperation between public administration, the private sector, non-govern-
mental organisations, and citizens, alongside the development of adaptive

mechanisms. The study applied a literature review method, supplemented by
references to the experiences of selected countries, with particular emphasis

on the Finnish model. The analysis indicated the key importance of social trust,
institutional flexibility, and broad cross-sectoral cooperation in shaping the

long-term resilience of the state to systemic threats.
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1 Wstep

Postep w dziedzinie technologii cyfrowych sprawia, ze zmieniaja sie niemal
wszystkie aspekty funkcjonowania jednostek, spoteczeristw, organizacji
i panstw. Poniewaz znaczna cze$¢ aktywnosci spotecznych przeniosta sie
do $wiata cyfrowego, cyberprzestrzen redefiniuje dotychczasowe kategorie
bezpieczeristwa i tworzy nowe parametry ryzyka'l. Jednoczeénie dynamika
zachodzacych w otoczeniu czlowieka zmian powoduje, ze ludzko$¢ ma
trudno$ci w przystosowaniu sie do funkcjonowania w nowym $rodowisku
bezpieczenstwa.

Biorac pod uwage, ze rodzaj i skala wspélczesnych zagrozen wykazuja
tendencje ewolucyjne, a zmiany zachodza znacznie szybciej niz kiedykol-
wiek wcze$niej, istotne jest zaangazowanie zaréwno pojedynczego obywa-
tela, jak i innych podmiotéw powotanych do realizacji okre§lonych zadan
w celu zapewnienia ciaglosci istnienia i bezpieczenistwa parnstwa. Szcze-
g6lna uwage nalezy zwréci¢ na zapewnienie, aby wspomniana ciggtosé
byla zachowana na kazdym etapie funkcjonowania panistwa, tj. w stanie
pokoju, kryzysu i wojny, co z kolei jest determinowane przez utrzymanie
gotowos$ci obronnej panistwa w oparciu o sprawno$¢ struktur zaréwno
rzadowych, jak i samorzadowych. Dlatego tez zachowanie wysokiego
poziomu bezpieczeristwa jest niezbedne dla unikania zagrozen istotnych
dla prawidlowego funkcjonowania patistwa i jego instytucjit®.

W tej nowej rzeczywistosci szczegdlnego znaczenia nabiera bezpieczen-
stwo systemowe, rozumiane jako zdolno$¢ panstwa i jego instytucji do
funkcjonowania zaréwno w czasie pokoju, jak i w sytuacjach kryzysowych,
w tym takze w obliczu konfliktu zbrojnego. Jednoczesnie coraz wiekszego
znaczenia nabieraja narzedzia cyfrowe, ktére pozwalaja na automatyzacje
proceséw administracyjnych - w tym rozwigzania oparte na sztucznej inte-
ligencji (ang. Artificial Intelligence, dalej: AI). Chociaz narzedzie to posiada
znaczny potencjal w zakresie poprawy ustug publicznych, kluczowe

! Christophe Gaie, Mirostaw Karpiuk i Nicola Strizzolo, “Cybersecurity of

Public Sector Institutions,” Prawo i WieZ, nr 6 (2024): 351.

2 Magdalena Bsoul-Kopowska, Aleksandra Skrabacz i Jarostaw Rodzik, “The
Crucial Role of Crisis Management Teams in Public Administration in the Context
of COVID-19,” Polish Journal of Management Studies, nr 1 (2022): 108.

8 Mirostaw Karpiuk, Claudio Melchior i Urszula Soler, “Cybersecurity Mana-
gement in the Public Service Sector,” Prawo i WigZ, nr 4 (2023): 8.
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znaczenie ma jego skuteczne i bezpieczne wdrozenie!. W zwiazku z tym
w dobie spoteczeristwa informacyjnego i paniistwa, ktérego funkcjonowa-
nie w duzej mierze opiera sie na systemach teleinformatycznych, gdzie
ustugi cyfrowe majg charakter powszechny, cyberbezpieczenstwo staje
sie szczegblnie wazne®l.

Zatem zaréwno struktury panistwa, przedsiebiorstwa, jak i jednostki
powinny zawsze bra¢ pod uwage wszystkie mozliwe czynniki ryzyka -
technologiczne, spoteczne i organizacyjne, a podejécie do bezpieczeristwa
cyfrowego powinno byé holistyczne!®.

W zwigzku z powyzszym w niniejszym artykule przyjeto hipoteze, zgod-
nie z ktéra skuteczne budowanie odpornosci systemowej paiistwa wymaga
wspéldziatania administracji publicznej, sektora prywatnego, organizacji
pozarzadowych oraz obywateli, a takze rozwijania mechanizméw ada-
ptacyjnych pozwalajacych na elastyczne reagowanie na zmieniajace sie
zagrozenia.

Celem artykutu jest identyfikacja i analiza kluczowych czynnikéw ksztat-
tujacych odporno$é systemowsa panstwa w warunkach wspétczesnych
wyzwan bezpieczenstwa. W szczegdlnosci zwrdcono uwage na znaczenie
modelu wspétodpowiedzialnosci spolecznej oraz zdolnosci adaptacyjnych
instytucji publicznych. W pracy zastosowano metode analizy literatury
przedmiotu, uzupelniong o odniesienia do rozwigzan funkcjonujacych
w wybranych panstwach, w tym zwlaszcza w Finlandii, ktéra uznawana
jest za przyktad rozwinietego modelu odpornosci systemowe;j.

4 Dominik Bierecki, Christophe Gaie i Mirostaw Karpiuk, “Artificial Intelli-
gence in e-Administration,” Prawo i Wiez, nr 1 (2025): 38s.

5 Mirostaw Karpiuk, “The Legal Status of Digital Service Providers in the
Sphere of Cybersecurity,” Studia Iuridica Lublinensia, nr 2 (2023): 190.

¢ Krzysztof Kaczmarek, Mirostaw Karpiuk i Claudio Melchior, “A Holistic
Approach to Cybersecurity and Data Protection in the Age of Artificial Intelligence
and Big Data,” Prawo i WigZ, nr 3 (2024): 105.
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2 Wprowadzenie do problematyki
bezpieczenstwa systemowego i odpornosci

Szybki rozwéj nowych technologii informacyjno-komunikacyjnych spo-
wodowatl szerokie wykorzystanie nowych narzedzi, takich jak Internet,
telefonia komérkowa i AI, w réznych sferach, w tym w administracji
publicznej. Al jest obecnie najbardziej zaawansowanym pod wzgledem
technicznym narzedziem. W literaturze przedmiotu jest to ogélny termin
obejmujacy kazdy rodzaj oprogramowania lub sprzetu, ktéry obstuguje
uczenie maszynowe, widzenie komputerowe, rozumienie i generowa-
nie jezyka naturalnego, przetwarzanie jezyka naturalnego i robotyke!®.
Obecnie, dzieki mozliwo$ci analizowania danych i znajdowania wzorcéw
o wiele szybciej, niz cztowiek byltby kiedykolwiek w stanie, narzedzia Al
moga wspomagaé kazdy rodzaj dziatalnosci naukowej, administracyjnej,
obronnej, finansowej czy marketingowej, a rozwijajaca sie technologia jest
jednym z czynnikéw rozwoju spoteczeristwal®.

Systemy AI moga analizowaé dane o wypadkach drogowych, aby iden-
tyfikowac najczestsze przyczyny kolizji i sugerowa¢ zmiany w infrastruk-
turze drogowej lub oznakowaniu, ktére mogtyby zapobiec przysztym
wypadkom!®), Ponadto Al moze by¢ uzywana do monitorowania zachowan
kierowcéw i wykrywania niebezpiecznych sytuacji, takich jak jazda pod
wptywem alkoholu lub zmeczenie kierowcy™.. Nalezy jednak pamietaé, ze
jak kazde inne narzedzie, systemy, ktérych dziatanie opiera sie na Al, nie s3
wolne od btedéw. Zatem bezkrytyczne podejscie do analiz przeprowadza-
nych przez algorytmy jest ryzykowne i stanowi czynnik ryzyka zaréwno

7 Ewa Maria Wtodyka, “Implementation of e-Government and Artificial Intel-
ligence in Polish Public Administration,” TalTech Journal of European Studies, nr 2
(2024): 120.

8 Krzysztof Kaczmarek, “Sztuczna inteligencja,” w Leksykon cyberbezpie-
czeristwa, red. Katarzyna Chatubiriska-Jentkiewicz (Warszawa: Akademia Sztuki
Wojennej, 2024), 251 - 252.

9 Dagmara Cholewiriska, “Media spolecznosciowe w dobie kryzysu demogra-
ficznego w Polsce. Szanse, wyzwania, zagrozenia," Ius et Securitas, nr1 (2025): 49.

10 Krzysztof Kaczmarek, Mirostaw Karpiuk i Andrea Spaziani, “Use of Artificial
Intelligence in Public Sector: Threats and Prospects,” Studia Iuridica Toruniensia,
nr1 (2025): 34.

11 Aleksandra Skrabacz, Magdalena Bsoul-Kopowska i Bartosz Kozicki, “The
Application of Artificial Intelligence in Road Traffic Management and Its Safety
Improvement,” Transport Problems, nr 4 (2024): 11.
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dla 0séb prywatnych, jak i instytucji. Jednym z przejawdéw zagrozenia bez-
pieczenistwa publicznego moze by¢ kuszaca cheé petnej automatyzacji nie-
ktérych proceséw, np. informacyjnych, przez administracje publiczng™?.

Jednoczeénie nalezy podkreslié, ze sprawne funkcjonowanie zaréwno
ustug publicznych, jak i komercyjnych wymaga gromadzenia i wykorzy-
stywania duzych zasobéw danych, ktére sa konieczne w dostosowaniu
sie do wyzwan wynikajacych z rozwoju i implementacji AI. Wspdtczesnie
dane te odgrywaja role jednego z najwazniejszych zasobéw w procesach
gospodarczych i administracyjnych!*?.

Wszystkie te czynniki powoduja, ze wspdtczesny $wiat przechodzi prze-
miany na szeroka skale w niemal wszystkich obszarach relacji spotecz-
nych. Poza rewolucjg informacyjna do rosnacych na znaczeniu czynnikéw
ryzyka nalezy zaliczy¢ réwniez zmiany klimatu, szybko$¢ rozprzestrze-
niania sie choréb zakaZnych, antropogeniczne obciazenie srodowiska oraz
dematerializacje znacznej czesci produkcji. Jednoczesénie kazdy element
postepu technologicznego i cywilizacyjnego powoduje, ze Srodowisko bez-
pieczenistwa charakteryzuje sie coraz mniejsza stabilno$cia. Odpowiedzia
na zwigzane z tym wyzwania jest budowanie i wzmacnianie odpornosci,
ktére powinno polegaé na formutowaniu i wdrazaniu kierunkéw polityk
publicznych nakierowanych na przeciwdziatanie zagrozeniom dowolnego
pochodzenia i charakteru,

Nalezy jednak bra¢ pod uwage to, ze odpornos¢ systemu to zlozona
koncepcja, ktérej nie mozna analizowacé tylko z jednej perspektywy. Jest to
réwniez cecha zmienna, poniewaz po odzyskaniu przez system poczatko-
wej réwnowagi lub przejéciu w nowy stan wymagany jest proces ciaglego
dostosowywania sie do nowych warunkéw. Zatem odpornoé¢ nalezy trak-
towa¢ jako proces, a nie stan*®., Istnieja réwniez przyklady, ktére wskazuja,
ze wymuszone sytuacjami kryzysowymi zmiany okazujg sie pozytywne
nawet po ustapieniu czynnikéw zakldécajacych normalne funkcjonowanie.

12 Ewa Maria Wlodyka, “Artificial Intelligence as a Supporting Tool for Local
Government Decision-Making in Public Safety,” Przeglad Nauk o Obronnosci, nr 17
(2024): 86.

13 Christophe Gaie, Mirostaw Karpiuk i Andrea Spaziani, “Cybersecurity in
France, Poland and Italy,” Studia Iuridica Lublinensia, nr 1 (2025): 91.

14 QOlga Reznikova, National Resilience in Changing Security Environment (Kyiv:
National Institute for Strategic Studies, 2022), 7.

15 Alina Georgiana Profiroiu i Corina-Cristiana Nastaci, “What Strengthens
Resilience in Public Administration Institutions?,” Eastern Journal of European
Studies, nr 12 (2021): 102.



PRAWO | WIEZ | NR 5(58) PAZDZIERNIK 2025 Artykuty 572

Potrzeba budowania odpornosci spotecznej stata sie szczegélnie
widoczna w czasie pandemii COVID-19. Wéwczas rozpoczeto wiele badan
nad odpornoscia, zwracajac szczegdlng uwage na funkcjonowanie gospo-
darki. Wprowadzone wtedy ograniczenia spowodowaty spowolnienie
gospodarki globalnej. Najbardziej ucierpiaty takie branze jak turystyka
i ustugi. Restrykcje spowodowatly réwniez, w wyniku zaktécen w glo-
balnych taricuchach dostaw, spadek produkcji przemystowej. Natomiast
éwczesna sytuacja wymusila przyspieszona cyfryzacje handlu i ustug
spotecznychl,

Wspélczesne srodowisko bezpieczenstwa wymaga, aby systemowa
odpornoé¢ panstwa byta budowana w oparciu o zintegrowane podejscie,
w ktérym kluczowa role odgrywaja rozwdéj technologiczny, organizacja
struktur administracyjnych oraz zdolno$¢ spoleczenistwa i jednostek do
wspdtpracy i adaptacji.

3 | Gtéwne obszary i filary bezpieczenstwa
systemowego panstwa

Bezpieczenstwo systemowe obejmuje budowanie odpornosci zaréwno
na zagrozenia bezposrednie (katastrofy naturalne, wypadki komunika-
cyjne, awarie technologiczne, ataki terrorystyczne, dzialania wojenne,
epidemie), jak i posrednie (zmiany klimatyczne, degradacja srodowiska,
dtugofalowe skutki réznego rodzaju skazen, kryzysy zdrowotne o podtozu
cywilizacyjnym). Zagrozenia te moga réwniez prowadzié do powaznych
konsekwencji dla zycia i zdrowia, kumulujac skutki i zwiekszajac ryzyko
destabilizacji systemul”).

W tym kontekscie istotne jest réwniez bezpieczenistwo ekologiczne,
ktére nalezy rozumie¢ jako zapewnienie warunkéw do istnienia i rozwoju

16 Sergiu Gherghina, Clara Volintiru i Throstur Olaf Sigurjonsson, “Making
a Difference: The Effects of Institutional Resilience in Society During COVID19,”
European Political Science, nr1 (2022): 428.

17" Mirostaw Karpiuk, “Glosa do wyroku Naczelnego Sadu Administracyjnego
z dnia 12 lutego 2018 . (I1 OSK 2524/17),” Studia Iuridica Lublinensia, nr1 (2019): 185.



Krzysztof Kaczmarek | Bezpieczeristwo parnstwa wobec wspdtczesnych zagrozen 573

istot ludzkich i innych gatunkéw biologicznych!®l. Istotnym elementem
odpornoéci jest takze zapewnienie neutralnoéci $wiatopogladowej instytu-
cjiistruktur panistwa, co w rezimach demokratycznych sprzyja stabilnosci
spotecznej i minimalizowaniu napie¢ mogacych potencjalnie destabilizo-
wadé system™),

Kolejnym kluczowym elementem bezpieczeristwa systemowego jest
zaufanie spoleczne wobec grup dyspozycyjnych, ktére maja mozliwosé
skutecznego dziatania tylko wtedy, gdy ich dziatania spotykaja sie z akcep-
tacjg obywateli. To jednak wymaga, aby media i spoteczenstwa, zwtaszcza
na szczeblu lokalnym, uwaznie monitorowaly dziatania cztonkéw tych
grup, glosno potepiajac wszelkie powodowane przez nich naruszenia norm
prawnych i zwyczajowych?’,

Do niemilitarnych podstaw bezpieczenstwa systemowego mozna
zaliczy¢:

= bezpieczenistwo polityczne, ktére odnosi sie do ochrony suweren-
nosci panstwa i jego systemu politycznego oraz zapewnienia spote-
czenistwu ochrony przed bezprawnymi zagrozeniami wewnetrznymi
i zewnetrznymi. Obejmuje ono zaréwno bezpieczenistwo paristwa,
jak i wewnetrzne oraz dzialania organéw Scigania;

= bezpieczenistwo ekonomiczne, ktére dotyczy nie tylko ochrony zdol-
nosci gospodarki do zaspokajania potrzeb ludnosci, ale réwniez stop-
nia, w jakim panstwo i obywatele maja mozliwo$¢ samodzielnego
podejmowania decyzji ekonomicznych. Obejmuje takze ochrone
majatku narodowego i wolnosci gospodarczej przed zagrozeniami
zewnetrznymi i presjg polityczng. W jego zakres wchodza polityka
gospodarcza, dziatania niektérych stuzb panistwowych oraz miedzy-
narodowe umowy handlowe i finansowe;

= bezpieczenistwo energetyczne i zasobéw naturalnych, ktére najcze-
Sciej definiuje sie jako stopient dostepu panistwa i jego obywateli do

18 Jarostaw Kostrubiec, Mirostaw Karpiuk i Dominik Tyrawa, “The Status of
Municipal Government in the Sphere of Ecological Security,” Hungarian Journal
of Legal Studies, nr 2 (2024): 165.

19 Malgorzata Czuryk, “Dopuszczalne réznicowanie sytuacji pracownikéw
ze wzgledu na religie, wyznanie lub $wiatopoglad,” Studia z Prawa Wyznaniowego,
nr 27 (2024): 158.

20 Aleksandra Skrabacz, “Migrations as a Challenge for Dispositional Groups in
Polish and European Comparative Perspectives,” Journal of Eastern Europe Research
in Business and Economics, Article ID 290391 (2021): 5.
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zasobow takich jak ropa naftowa, gaz, woda czy surowce mineralne.
Precyzyjniej mozna je okresli¢ jako swobodny dostep do tych zasobéw,
ksztaltowany przez mechanizmy rynkowe, bez ingerencji ze strony
innych panstw czy podmiotéw politycznych badz wojskowych;

= bezpieczenistwo wewnetrzne obejmujace szereg funkeji zwigzanych
z ochrong panstwa na jego wlasnym terytorium. Obejmuje ono m.in.
ochrone lotnisk i portéw, zabezpieczenie granic, bezpieczenstwo
transportu, kontrole imigracji oraz inne powiazane obszary;

= cyberbezpieczenistwo, ktére odnosi si¢ do ochrony infrastruktury
teleinformatycznej paiistwa i obywateli, w tym systeméw kom-
puterowych i przetwarzania danych, przed szkodliwa ingerencja
z zewnatrz lub z wewnatrz kraju. Obejmuje ono zaréwno obrone
narodows i bezpieczeistwo wewnetrzne, jak i dziatania organéw
Scigania;

= bezpieczenstwo humanitarne, ktére jest koncepcja rozwijana gtéw-
nie w ramach Organizacji Narodéw Zjednoczonych (dalej: ONZ)
po zakoniczeniu zimnej wojny. Obejmuje ona ochrone ludzi przed
gtodem, chorobami, represjami i destabilizacja codziennego Zycia.
Z czasem koncepcja ta zostala rozszerzona i obecnie zawiera réw-
niez bezpieczenistwo ekonomiczne, Srodowiskowe, zywnosciowe,
zdrowotne, osobiste, wspélnotowe, polityczne oraz ochrone kobiet
i mniejszosci. Jej charakterystyczna cechg jest unikanie tradycyj-
nego ujecia bezpieczenstwa jako problemu militarnego pomiedzy
panstwami i skupianie sie na spotecznych i ekonomicznych przy-
czynach zagrozen oraz na miedzynarodowej odpowiedzialnosci za
ochrone ludnosci przed przemoca. Koncepcja ta ma by¢ realizowana
i nadzorowana przez ONZ;

= bezpieczenstwo srodowiskowe, ktére jest pojeciem wieloznacznym.
Tradycyjnie wigzano je z przeciwdzialaniem konfliktom wywoly-
wanym przez problemy $rodowiskowe, takie jak niedobory wody,
zaklécenia w dostepie do energii czy zmiany klimatyczne, przy czym
zakladano, ze majg one charakter transgraniczny i moga prowadzié¢
do sporéw miedzy panistwami. Nowsze podejscie traktuje ochrone
$rodowiska i klimatu jako cel sam w sobie, uznajac degradacje $ro-
dowiska spowodowang dzialalnoscig cztowieka za zagrozenie réw-
nowazne klasycznym zagrozeniom bezpieczenistwa narodowego.
W przesztosci kleski zywiotowe nie byly uznawane za element bez-
pieczenistwa narodowego, jednak wraz z popularyzacja idei zmian
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klimatycznych i globalnego ocieplenia stajg si¢ one istotnym kom-
ponentem debaty o bezpieczeristwie miedzynarodowymf®!.

Budowanie bezpieczenistwa systemowego opiera sie na wszystkich
wymienionych filarach przy jednoczesnym budowaniu odpornosci jed-
nostek i spolecznosci lokalnych. Réwnoczes$nie nie jest to stan, a ciagly
proces polegajacy na dostosowywaniu sie do dynamicznie zmieniajacego
sie otoczenia.

4

Budowanie odpornosci systemowej w praktyce:
model finski jako punkt odniesienia

W wiekszo$ci badani nad budowaniem odpornosci systemowej punktem
odniesienia jest Finlandia, ktéra jest uznawana za lidera w zakresie przy-
gotowania na sytuacje kryzysowe!*?, Pafistwo to wypracowato model,
w ktérym szeroko angazuje sie rézne grupy spoleczne, instytucje i pod-
mioty gospodarcze w dzialania na rzecz bezpieczenstwa. Takie podejscie
pozwolito Finlandii lepiej radzi¢ sobie z dynamicznie zmieniajgcymi sie
warunkami zewnetrznymi i nowymi zagrozeniami.

Wspblczesne zagrozenia czesto majg charakter ztozony i wielowymia-
rowy, dlatego nie da sie ich skutecznie neutralizowaé wytacznie sitami
administracji centralnej. Efektywne dziatania wymagaja wspétpracy admi-
nistracji rzadowej, samorzaddéw, stuzb ratowniczych, sektora prywatnego,
organizacji spotecznych oraz samych obywateli. Model, w ktérym bezpie-
czenstwo staje sie wspélng odpowiedzialnoscia wielu podmiotéw, zwieksza

21 KimR. Holmes, “What Is National Security?,” w Index of U.S. Military Strength,
red. Dakota L. Wood (Washington, D.C.: The Heritage Foundation, 2015), 19 - 20,
https://www.heritage.org/sites/default/files/2019-10/2015_IndexOfUSMilitary-
Strength_What%20lIs%20National%20Security.pdf? [dostep: 30.10.2025].

22 Aino Ruggiero, Wojciech D. Piotrowicz i Lijo John, “Enhancing Societal Resi-
lience Through the Whole-of-Society Approach to Crisis Preparedness: Complex
Adaptive Systems Perspective - The Case of Finland,” International Journal of Disaster
Risk Reduction, nr 114 (2024): 2.
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elastycznoéé i efektywnoéé catego systemu!®®. Zaangazowanie szerokiego
grona uczestnikéw zycia publicznego umozliwia lepsze wykorzystanie
ich do$wiadczen i zasobéw. Przykladowo organizacje pozarzadowe moga
wspiera¢ dziatania pomocowe wobec 0séb starszych czy wymagajacych
opieki, podczas gdy sektor prywatny dysponuje infrastruktura i zasobami
technicznymi, ktére w okreslonych sytuacjach mozna wykorzysta¢ w dzia-
taniach kryzysowych lub odbudowie. Takie szerokie partnerstwo wzmac-
nia gotowo$¢ panstwa i spoleczenistwa do reagowania na nieprzewidziane
sytuacje. Istotne znaczenie ma réwniez poziom zaufania spotecznego do
instytucji publicznych. Obywatele, ktérzy dostrzegaja sens i przejrzystosé
dziatan wladz, sg bardziej sktonni akceptowaé wprowadzane ograniczenia
w sytuacjach kryzysowych i chetniej podejmuja wspétprace. Zaufanie nie
buduje si¢ jednak samoistnie. Wymaga systematycznej pracy, uczciwego
informowania o dziataniach panistwa, a takze umiejetno$ci przyznawania
sie do btedéw i ich korygowania. Zatem stabilno$¢ systemu zalezy w duzej
mierze witasnie od wiarygodnosci wladzy publicznej. Odpornosé¢ insty-
tucjonalna to nie tylko formalne procedury i gotowe plany kryzysowe.
W praktyce sytuacje kryzysowe czesto wymuszaja podejmowanie decyzji
w warunkach niepelnej wiedzy i szybko zmieniajacych sie okolicznoécif®*..
Dlatego tak wazna jest zdolno$¢ elastycznego reagowania i dostosowywania
dziatan do aktualnych potrzeb. Same plany sa niezbedne, ale system musi
by¢ przygotowany na ich modyfikowanie, gdy wymaga tego rzeczywisto$¢.
Znaczenie ma réwniez edukacja obywatelska. Osoby §wiadome zagrozen
izasad postepowania w sytuacjach nadzwyczajnych s lepiej przygotowane
do odpowiedzialnego dziatania i wspétpracy z instytucjami publicznymi.
Dzialania edukacyjne powinny by¢ prowadzone zaréwno w ramach sys-
temu o$wiaty, jak i w przestrzeni publicznej poprzez kampanie informa-
cyjne i szkolenia. Dzieki temu spoteczeristwo nie tylko ogranicza wlasna
podatno$é na dezinformacje czy panike, ale takze staje sie¢ aktywnym
uczestnikiem dziatan ochronnych.

Nie mozna tez pominaé rosngcego znaczenia bezpieczenstwa cyfrowego.
Funkcjonowanie panistwa i gospodarki coraz silniej opiera sie na systemach
informatycznych, a zaklécenia w tej sferze moga prowadzi¢ do destabilizacji

23 Josephine Adekola, Denis Fischbacher-Smith i Moira Fischbacher-Smith,
“Inherent Complexities of a Multi-Stakeholder Approach to Building Community
Resilience,” International Journal of Disaster Risk Science, nr 11 (2022): 43.
24 Roman Krawczyniski, “Bezpieczenistwo w kontekscie osobowosci 0s6b zarza-
dzajacych w sytuacjach kryzysowych,” Colloquium, nr 3 (2012): 186.
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calych sektoréw. Dlatego rozwijanie kompetencji w obszarze cyberbez-
pieczenistwa oraz szybkie wykrywanie i neutralizowanie zagrozen w tej
przestrzeni staje sie dzi$ nieodtagcznym elementem odpornosci systemowe;j.

Model fiiski bywa analizowany takze przez pryzmat teorii systeméw
zlozonych adaptacyjnych. Podejscie to zaktada, ze w ztozonym ukladzie
instytucji i spoleczenistwa powstaja dynamiczne powigzania i zaleznosci,
ktérych skutkéw nie da sie zawsze przewidzie¢®®]. Sita systemu zalezy
wtedy od jakosci wspétpracy, sprawnej wymiany informacji i gotowosci
do dostosowywania sie do nowych warunkéw. Dzieki temu system nie
jest sztywny, lecz uczy sie, dostosowuje i rozwija w odpowiedzi na kolejne
wyzwania.

5

Przeprowadzone rozwazania potwierdzajg hipoteze postawiona we wstepie,
zgodnie z ktérg skuteczne budowanie odpornoéci systemowej paristwa
wymaga wspdéldziatania administracji publicznej, sektora prywatnego,
organizacji pozarzadowych oraz obywateli, przy jednoczesnym rozwija-
niu mechanizméw adaptacyjnych umozliwiajacych elastyczne reagowa-
nie na zmienne zagrozenia. Zaréwno analiza literatury, jak i odniesienie
do praktycznych doswiadczen, w tym w szczegélnosci do modelu finiskiego,
pozwalajg dostrzec znaczenie szerokiego, wielosektorowego podejscia do
bezpieczenistwa.

Wspélczesne srodowisko bezpieczenstwa charakteryzuje sie duza dyna-
mika i wielowymiarowoscia, dlatego budowanie odpornosci musi mieé
charakter ciaglego procesu dostosowawczego. Kluczowe znaczenie maja
tu nie tylko formalne struktury i procedury, ale réwniez zaufanie spo-
teczne, jako$¢ edukacji obywatelskiej, rozwéj kompetencji cyfrowych oraz
otwarto$¢ instytucji paristwowych na wspétprace z ré6znymi podmiotami
zycia publicznego. Rekomendacja na przyszto§¢ pozostaje dalszy rozwdj
zintegrowanych modeli zarzadzania bezpieczenstwem, w ktérych odpor-
nos$¢ systemowa bedzie ksztaltowana nie tylko przez panstwo, ale réwniez

Whioski

25 Tamara Galkina i Irina Atkova, “Effectual Networks as Complex Adaptive
Systems: Exploring Dynamic and Structural Factors of Emergence,” Entrepreneur-
ship Theory and Practice, nr 5 (2020): 987.
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przez aktywne uczestnictwo obywateli, organizacji pozarzadowych i sek-
tora prywatnego. Warto réwniez prowadzi¢ dalsze badania nad adapta-
cyjnym charakterem takich systeméw, uwzgledniajacym coraz wieksze
znaczenie zagrozen o charakterze cyfrowym, klimatycznym i hybrydowym.
W warunkach narastajgcej niepewnosci wlasnie elastycznos¢ i umiejetnosé
wspdtdziatania réznych podmiotéw moga staé sie podstawg dtugotermi-
nowego bezpieczenstwa panstwa i jego obywateli.
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