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Abstract

This paper analyses the legal solutions introduced by the Act of 23 January 2026
amending the Polish Act on the National Cybersecurity System in order to deter-
mine whether they form a coherent administrative law model of cybersecurity
compliance management. The analysis covers the classification of essential enti-
ties, self-registration, risk management, managerial accountability, supervision,
administrative monetary penalties, and systemic security measures. The study
primarily applies the doctrinal legal method, including linguistic, systemic, and
purposive interpretation, analysis of legislative materials, and, subsidiarily, the
historical legal method. It demonstrates that an entity’s regulated status gener-
ally arises by operation of law, whereas entry in the statutory register is declara-
tory. The reconstructed model centres on continuous, proportionate risk man-
agement linked to the organisational accountability of management bodies. The
effectiveness of supervision and sanctions depends on an individualised admin-
istrative response, compliance with the principle of proportionality, and effec-
tive judicial review by administrative courts. Separate consideration is given to
high-risk supplier decisions, protective orders issued in response to critical inci-
dents, supply-chain security, and the implications of the new framework for public
procurement.
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1 Woprowadzenie

Pierwszym przekrojowym instrumentem prawa Unii Europejskiej stuzacym
zapewnieniu wspélnego poziomu bezpieczenstwa sieci 1 systemdéw
informatycznych byta dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r.[2] Zobowigzywala ona paristwa cztonkowskie
do zapewnienia minimalnego poziomu krajowych zdolnosci w dziedzinie
cyberbezpieczenstwa przez ustanowienie wlasciwych organdw i pojedynczego
punktu kontaktowego, powolanie zespoléw reagowania na incydenty
bezpieczenistwa komputerowego (CSIRT) oraz przyjecie krajowych strategii
cyberbezpieczenstwal3]. Zgodnie z art. 25 ust. 1 dyrektywy NIS1 panstwa
czlonkowskie byly zobowiazane do przyjecia i opublikowania przepiséw
niezbednych do jej wykonania do 9 maja 2018 r. Do prawa polskiego
dyrektywe te wdrozono ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ktérej zakres wykraczal czesciowo poza wymagania
prawa unijnego[4].

W warunkach postepujacej cyfryzacji i rosngcej zaleznosci spoteczenistw
od technologii informatycznych zapewnienie cyberbezpieczeristwa stalo
sie jednym z podstawowych wyzwan organizacji publicznych i prywatnych.
Rozwoéj ustug cyfrowych i internetu rzeczy oraz wzrost skali i zlozono$ci
cyberzagrozen sprawily, ze zarzadzanie ryzykiem cyfrowym zyskalo
znaczenie strategiczne. W odpowiedzi Unia Europejska przyjeta dyrektywe

1 Artykut jest rozszerzong wersja wystapienia na Zjezdzie Katedr, Zakltadéw
i Zespoléw Badawczych Publicznego Prawa Gospodarczego ,Prawo publiczne
gospodarcze w dobie dynamicznych przemian”, kt6ry odbyt sie w Olsztynie w dniach
10—12 czerwca 2026 r.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 1.
w sprawie §rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenistwa sieci
i systeméw informatycznych na terytorium Unii (Dz. Urz. UE L194 219.07.2016, 1; dalej
jako: dyrektywa NIS1). Akt ten zostat uchylony z dniem 18 pazdziernika 2024 r.

3 Uzasadnienie projektu ustawy o krajowym systemie cyberbezpieczeristwa, druk
sejmowy nr 2505, Sejm RP VIII kadencji, 2, https://www.sejm.gov.pl/sejm8.nsf/Prze
biegProc.xsp?nr=2505 [dostep: 26.07.2026].

4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (t.].
Dz. U. z 2026 r., poz. 20; dalej jako: u.k.s.c.); Grazyna Szpor, ,The Evolution of
Cybersecurity Regulation in the European Union Law and Its Implementation in
Poland” Review of European and Comparative Law, nr 3 (2021): 22.2..
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Parlamentu Europejskiego i Rady (UE) 2022/2555(5] z dnia 14 grudnia
2022 r., ktéra zastapila dyrektywe NIS1. Doswiadczenia zwigzane ze
stosowaniem pierwszego z tych aktéw prawnych wykazaly, Zze model
minimalnej harmonizacji nie zapewnil jednolitego poziomu odpornosci
rynku wewnetrznego. Réznice w identyfikacji operatoréw i egzekwowaniu
obowiazkéw prowadzily do fragmentacji regulacyjnej, a dotychczasowy model
nadzoru okazat sie niewystarczajacy. Jednoczesnie wzrost liczby incydentéw
transgranicznych, zalezno$é¢ infrastruktury krytycznej od technologii
cyfrowych oraz trudnosci zwigzane z przypisywaniem odpowiedzialnosci
za cyberoperacje uczynily cyberbezpieczenstwo istotnym elementem
bezpieczeristwa panistwa i zarzadzania kryzysowego Unii Europejskiej[6].
Dyrektywa NIS2 stanowi element wielopoziomowego systemu
regulacji cyberbezpieczenstwa Unii Europejskiej. System ten wspdttworzy
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r., ktére okresla mandat ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenistwa)[7] oraz ustanawia europejskie ramy certyfikacji
cyberbezpieczenistwa ICT. Relacje dyrektywy NIS2 z sektorowymi aktami
prawa Unii precyzuje jej art. 4. W sektorze finansowym zasadnicze znaczenie
ma takze rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego, zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011[8].
Wylaczenie stosowania odpowiednich przepiséw NIS2 jest dopuszczalne
tylko wtedy, gdy sektorowe akty prawa Unii ustanawiajg wymogi co najmniej
rébwnowazne pod wzgledem skutku. Wytyczne Komisji 2023/C 328/02

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie §rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenistwa na terytorium Unii, zmieniajaca rozporzgdzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajagca dyrektywe (UE) 2016/1148
(Dz. Urz. UE L 333 z 27.12.2022, 80; dalej jako: dyrektywa NIS2).

6 Krystian Maczka, ,Dyrektywa NIS2 jako wytyczna do wdroZenia systemu
zarzgdzania bezpieczenstwem informacji w organizacji” Ochrona Ludnoscii Dziedzictwa
Kulturowego, nr 5 (2024): 111-112; Dominika Skoczylas, ,Wzmocnienie zdolnosci
Unii Europejskiej w zakresie cyberbezpieczenistwa — cybersolidarno$¢ w kontekécie
cyberzagrozer’ Europejski Przeglgd Sgdowy, nr 12 (2024): 39.

7 Dz. Urz. UE L 151 z 7.06.2019, 15. Szpor, ,The Evolution of Cybersecurity
Regulation”, 219-224.

8 Dz. Urz. UE L 333 z 27.12.2022, 1; dalej jako: DORA.
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potwierdzajg funkcjonalny charakter tego testu. Model zgodnosci wymaga
zatem rozstrzygania relacji miedzy rezimem horyzontalnym a sektorowym
bez obnizania poziomu cyberodpornosci[9].

W art. 1 dyrektywy NIS2 prawodawca unijny okreslit jej cel jako osiggniecie
wysokiego wspdlnego poziomu cyberbezpieczenstwa w calej Unii oraz
poprawe funkcjonowania rynku wewnetrznego. Juz z samej tresci tego
przepisu wynika, ze cyberbezpieczenistwo nie stanowi wylgcznie zagadnienia
technicznego, lecz jest réwniez istotnym elementem tadu gospodarczego
i administracyjnego Unii Europejskiej. Dyrektywe NIS2 transponowano
do polskiego porzadku prawnego ustawg z 23 stycznia 2026 r. o zmianie
ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych
ustaw[10]. Akt ten, obowigzujacy od 3 kwietnia 2026 r., zasadniczo
przebudowat model ustanowiony ustaws z 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa. Potrzeba przeprowadzenia reformy wynikata
nie tylko z obowigzku transpozycji dyrektywy, lecz takze z nieadekwatnosci
dotychczasowych instrumentéw prawnych wobec ewolucji cyberzagrozen.
W uzasadnieniu projektu ustawy trafnie wskazano, ze bardzo duza liczba
podmiotéw objetych dyrektywa NIS2 stanowi wyzwanie dla organéw
nadzoru, a podstawowa trudnoscig jest ich prawidlowa identyfikacja.
Podkreslono réwniez, ze samorejestracja ma utatwic identyfikacje podmiotéw
kluczowych i waznych oraz zastapi¢ dotychczasowy wykaz operatordéw
ustug kluczowych. W ocenie skutkéw regulacji wskazano przyblizong liczbe
38 000 podmiotéw kluczowych i waznych, przy okoto 400 operatorach ustug
kluczowych i dostawcach ustug cyfrowych w modelu dotychczasowym. Skala
ta wyjasnia, dlaczego ustawodawca siegnat po mechanizmy samoidentyfikacji,
deklaratoryjnego wpisu i nastepczego nadzoru. Ustawa zmieniajgca nadata
tym zalozeniom postaé norm prawa krajowego, taczac kwalifikacje podmiotu,
zarzadzanie ryzykiem, odpowiedzialno$é¢ kierownika, nadzér oraz sankcje
w jeden spdjny mechanizm zapewniania zgodnosci.

9 Rozporzadzenie 2019/881, art. 3 ust. 11 art. 46 ust. 1; Pawet Pelc, ,DORA jako
regulacja sektorowa w rozumieniu dyrektywy NIS2” Cybersecurity and Law, nr 1 (2026):
187; Komisja Europejska, Wytyczne dotyczace stosowania art. 4 ust. 11 2 dyrektywy
(UE) 2022/2555 (N1S2) (2023/C 328/02) (Dz. Urz. UE C 328, 2—10), pkt 4,51 6.

10 Ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (Dz. U. z 2026 1., poz. 252; dalej:
ustawa nowelizujgca).
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Postawiony w niniejszym artykule problem badawczy dotyczy tego, czy
nowe rozwigzania tworzg spdjny administracyjnoprawny model zarzgdzania
zgodno$cig. Gléwna teza zaklada, ze model taki ma charakter zintegrowany —
status adresata powstaje przede wszystkim z mocy prawa, samorejestracja
zapewnia widoczno$¢ regulacyjng, system zarzadzania bezpieczenstwem
informacji organizuje ciaggla prace z ryzykiem, odpowiedzialnos¢ kierownika
wigze cyberbezpieczenstwo z tadem organizacyjnym, a nadzér i sankcje stuza
wykonaniu obowigzkéw. Instrumenty dotyczace dostawcy wysokiego ryzyka,
polecenia zabezpieczajacego i taiicucha dostaw uzupetniajg go na poziomie
ryzyka systemowego.

Weryfikacja tezy zostala przeprowadzona z wykorzystaniem metody
dogmatycznoprawnej, obejmujacej wykladnie jezykows, systemows
i funkcjonalng oraz analize materialéw legislacyjnych, jak réwniez metody
historycznoprawne;.

Tak zrekonstruowany mechanizm wykazuje cechy regulacji opartej na
zarzgdzaniu. W ujeciu Cary’ego Coglianese’a i Davida Lazera prawodawca
nie przesadza wyczerpujaco technologii ani jednostkowego rezultatu, lecz
naklada na organizacje obowiazek ustanowienia wewnetrznego procesu
planowania stuzacego realizacji celu publicznego. Do tej kategorii mozna
odnies¢ art. 8 u.k.s.c., zgodnie z ktérym podmiot zachowuje elastycznosé
w doborze zabezpieczen, ale ma obowigzek rozpoznaé ryzyko, zaplanowaé
reakcje, zapewni¢ zasoby, monitorowaé skuteczno$¢ i korygowaé przyjete
$rodki. Administracyjnoprawny model zgodnos$ci nie jest wiec wylacznie
zbiorem nakazéw technicznych, lecz publicznoprawnym obowigzkiem
nalezytego zorganizowania procesu decyzyjnego[i1]. Przez zarzadzanie
zgodnosciag nalezy w niniejszym opracowaniu rozumieé zorganizowany
i podlegajacy dokumentowaniu proces rozpoznawania ryzyka, doboru
$rodkéw bezpieczenistwa, zapewniania zasoboéw, monitorowania skutecznosci
zabezpieczen oraz korygowania stwierdzonych nieprawidlowosci w celu
wykonania obowigzkéw publicznoprawnych.

11 Cary Coglianese, David Lazer, ,Management-Based Regulation: Prescribing
Private Management to Achieve Public Goals” Law &Society Review, nr 4 (2003): 691-696.
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Zakres podmiotowy i deklaratoryjna
2 samorejestracja

Punktem wyjscia dla calego modelu jest rozréznienie podmiotéw kluczowych
i waznych[12]. Kryteria przewidziane w art. 5 ust. 1 i 2 uk.s.c. lacza
przynalezno$¢ sektorowy, wielkoé¢ podmiotu oraz przypadki, w ktérych
znaczenie dziatalno$ci uzasadnia objecie regulacja niezaleznie od rozmiaru.
Zbieg przestanek rozstrzyga art. 5 ust. 4 w.k.s.c., nakazujacy traktowanie
podmiotu jako kluczowego. Wielko$¢ ustala sie co do zasady wedlug stanu
na dzien sporzadzenia sprawozdania finansowego na podstawie art. 5 ust. 5
u.k.s.c. Rozwiazanie to ogranicza niepewnos¢ kwalifikacji i zastepuje wymog
nieustannego badania statusu oceng zakotwiczona w okresowych danych
finansowych[13]. Na szczegdlng uwage zastuguje objecie statusem podmiotéw
kluczowych réwniez okreslonych podmiotéw administracji publicznej,
poniewaz cigglos¢ i cyberbezpieczenstwo $wiadczonych przez nie ustug
warunkuja prawidtowa realizacje zadan publicznych|[14].

Wlaczenie do systemu nastepuje zasadniczo z mocy prawa, a nie dopiero
wskutek aktu organu. W uzasadnieniu projektu zmian wskazano, ze
rezygnacja z indywidualnego wyznaczania operatoréw jest odpowiedzia
na skale nowego rezimu oraz trudno$é¢ identyfikacji jego adresatéw.
Samorejestracja ma w tym ujeciu umozliwial sprawng identyfikacje
podmiotéw oraz dostarczaé¢ organom danych koniecznych do skutecznego
nadzoru. Wpis do wykazu, o ktérym mowa w art. 7d ust. 5 u.k.s.c., jest
czynno$cig materialno-techniczng o charakterze deklaratoryjnym, potwierdza

12 Emilia  Chronowska-Siota, ,Unijna dyrektywa NIS2 w obszarze
cyberbezpieczestwa - analiza podmiotéw kluczowych i podmiotéw waznych’
Cybersecurity and Law, nr 2 (2025): 20.

13 Justyna Kurek-Sobieraj, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa.
Komentarz, red. Justyna Kurek-Sobieraj, Katarzyna Chalubiniska-Jentkiewicz,
Mirostaw Karpiuk (Warszawa: C.H. Beck, 2026), Legalis, komentarz do art. 5, tezy
1, 17 i 19. Autorka podkresla, ze w razie jednoczesnego spelnienia przestanek
obu kategorii rozstrzygajacy jest status podmiotu kluczowego, a kryteria
wielko$ciowe bada sie wedlug danych ze sprawozdania finansowego. Zob. Katarzyna
Chatubinska-Jentkiewicz, Monika Nowikowska, ,Entities Involved in the Policy of
Ensuring the Security of Network and Information Systems in the Light of the NIS2
Directive (Part 1)” Cybersecurity and Law, nr 1 (2024): 7-8.

14 Dominika Skoczylas, ,Dyrektywa NIS2 a cyberbezpieczeistwo administracji
publicznej” Dyskurs Prawniczy i Administracyjny, nr 1 (2025): 233-234.
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wiec wczesniej powstaly status, a nie go tworzy. Z tego wzgledu brak wpisu
nie moze by¢ utozsamiany z brakiem obowigzkéw materialnych.

Podmiot spelniajacy przestanki po wejsciu w zycie nowelizacji jest
obowiazany zlozyé wniosek w terminie sze$ciu miesiecy, przewidzianym
w art. 7c ust. 1 u.k.s.c. Podmioty spelniajace przestanki juz w dniu jej wejscia
w zycie sktadajg natomiast wnioski zgodnie z harmonogramem wynikajacym
z art. 33 ust. 3 w zw. z art. 34 ust. 3 pkt 1 ustawy nowelizujgcej. Zmiany danych
zglasza sie w terminie czternastu dni na podstawie art. 7c ust. 3 u.k.s.c.[15]

Na tle polskiego rozwigzania uwage zwraca § 33 ust. 1 niemieckiej
ustawy o Federalnym Urzedzie Bezpieczenistwa Technologii Informacyjnych
i bezpieczenstwie informatycznym podmiotéw (BSI-Gesetz)[16], ktéry
naklada na podmioty szczegdlnie wazne i wazne obowigzek przekazania
danych rejestracyjnych Federalnemu Urzedowi Bezpieczenistwa Technologii
Informacyjnych (BSI) najpdzniej w terminie trzech miesiecy od dnia, w ktérym
po raz pierwszy albo ponownie spelnily przestanki uznania ich za podmioty
nalezace do jednej z tych kategorii. Niemiecki termin jest zatem krétszy od
sze$ciomiesiecznego terminu przewidzianego w art. 7c ust. 1 u.k.s.c. Ponadto,
zgodnie z § 33 ust. 3 BSIG, w razie niewykonania obowigzku rejestracyjnego
BSI moze, w porozumieniu z wiasciwymi organami nadzoru, dokonaé
rejestracji podmiotu z urzedu. Rozwigzanie niemieckie wyraznie faczy zatem
obowiazek samoidentyfikacji i samorejestracji z kompetencjg organu do
zastepczego dokonania rejestracji w przypadku bezczynnoéci podmiotu.

Konstrukcja ta przesuwa ciezar prawidlowej kwalifikacji na adresata
normy. Samorejestracja nie jest zatem prostg formalnoscig ewidencyjna, lecz
elementem rozliczalnosci regulacyjnej. Jednoczes$nie deklaratoryjnosé wpisu
wymaga ostroznosci przy stosowaniu sankcji. Organ powinien odrdzniaé
naruszenie obowigzku rejestracyjnego od niewykonania obowigzkéw
materialnych oraz uwzgledniaé, ze cze$¢ podmiotéw wpisuje sie z urzedu.
Wyktadnia przeciwna prowadzitaby do nieuprawnionego uzaleznienia
stosowania ustawy od stanu rejestru, chociaz art. 5 u.k.s.c. wigze status

15 Druk sejmowy nr 1955, uzasadnienie, 31; Kurek-Sobieraj, [w:] Ustawa o krajowym
systemie cyberbezpieczenistwa, komentarz do art. 7¢, tezy 2, 41 6 oraz art. 7d, teza 1. Wpis
jest automatyczng czynno$cig materialno-techniczng o charakterze deklaratoryjnym.
Zob. takze art. 33 ust. 3 w zw. z art. 34 ust. 3 pkt 1 ustawy nowelizujacej.

16 Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung vom
2. Dezember 2025, BGBI. 2025 I Nr. 301, art. 1, § 33 ust. 1i 3 BSIG.
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podmiotu z obiektywnymi cechami podmiotu i prowadzonej przez niego
dziatalnosci.

Ustawodawca zlagodzil skutki przejscia na nowy model przez przepisy
dostosowawcze. Przepis art. 33 ust. 1 ustawy nowelizujacej przewiduje
dwanascie miesiecy na realizacje obowiazkéw rozdziatu 3 u.k.s.c., a art. 33
ust. 2 wyznacza dwadziescia cztery miesigce na pierwszy audyt podmiotu
kluczowego. Pierwsze wpisy podmiotéw objetych regulacja w dniu wejicia
w zycie nowelizacji nastepujg wedlug harmonogramu, do ktérego odsyta
art. 33 ust. 3 w zw. z art. 34 ust. 3 pkt 1 ustawy nowelizujacej. W uzasadnieniu
projektu automatyczny wpis dotychczasowych operatoréw ustug kluczowych
powigzano z potrzebg zachowania cigglosci obstugi incydentéw oraz
unikniecia ich ponownej samoidentyfikacji. Terminy te nie odraczaja
powstania statusu, lecz wyznaczajg okres organizacyjnego dostosowania. Ich
funkcjg jest umozliwienie wdrozenia rozwigzan wymagajacych zmian
technicznych, kontraktowych i zarzadczych bez rezygnacji z zasady
odpowiedzialnoéci podmiotu za rozpoznanie wlasnej pozycji prawnej[17].

Rozwigzanie to budzi jednakze pewne zastrzezenia. Ustawodawca
wyznaczyl w art. 7c ust. 1 u.k.s.c. jednolity termin dla wszystkich nowych
adresatéw, mimo ze uzasadnienie projektu wskazuje na okolo 38 ooo
podmiotéw kluczowych i waznych wobec zaledwie okoto 400 dotychczasowych
operatoréw ustug kluczowych i dostawcéw ustug cyfrowych. Mozliwosci
organizacyjne duzego operatora infrastruktury krytycznej oraz malego
podmiotu w zakresie samodzielnego ustalenia wlasnego statusu prawnego
s3 nieporéwnywalne. Przemawia to za rozwazeniem zrdznicowania
terminu ze wzgledu na sektor lub wielko$¢ podmiotu, analogicznie do
harmonogramu przewidzianego w art. 33 ust. 3 w zw. z art. 34 ust. 3 pkt 1
ustawy nowelizujacej dla podmiotéw objetych regulacjq w dniu jej wejscia
w zycie. Deklaratoryjny charakter wpisu rodzi ponadto ryzyko dla podmiotu
dzialajacego w dobrej wierze, poniewaz ustawa nie przewiduje instrumentu
umozliwiajacego uzyskanie przed powstaniem odpowiedzialno$ci wigzacego
stanowiska organu co do statusu podmiotu. De lege ferenda nalezatoby
rozwazy¢ wprowadzenie fakultatywnego wniosku o wydanie wigzacej opinii
kwalifikacyjnej, funkcjonalnie zblizonej do interpretacji indywidualnej znanej

17 Druk sejmowy nr 1955, uzasadnienie, 168. W uzasadnieniu automatyczny wpis
dotychczasowych operatoréw ustug kluczowych powigzano z zachowaniem cigglosci
obstugi incydentéw oraz uniknieciem ich ponownej samoidentyfikacji.
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prawu podatkowemu, ktéra chronitaby wnioskodawce do czasu istotnej
zmiany stanu faktycznego lub prawnego.

System zarzadzania bezpieczenstwem
3 informacji i odpowiedzialnos¢ kierownika

Rdzein  obowiazkéw  materialnych  stanowi system  zarzadzania
bezpieczeristwem informacji uregulowany w art. 8 u.k.s.c. Nie jest on
pojedynczym zabezpieczeniem technicznym, lecz trwalym procesem
obejmujacym identyfikacje, analize, ocene, postepowanie z ryzykiem
i monitorowanie skutecznosci $rodkéw. Zakres wymaganych $rodkéw
wyznacza zasada proporcjonalnosci, odnoszona do oszacowanego ryzyka oraz
znaczenia i charakteru $wiadczonej ustugi. Takie ujecie odpowiada art. 21
ust. 1 dyrektywy NIS2, ktéry wymaga wlasciwych i proporcjonalnych srodkéw
technicznych, operacyjnych i organizacyjnych|[18].

Katalog art. 8 ust. 1 u.k.s.c. nalezy odczytywaé funkcjonalnie. Obejmuje
on zarzadzanie incydentami, cigglo§¢ dziatania, bezpieczenistwo
nabywania i rozwoju systeméw, zarzadzanie podatno$ciami, higiene
cyberbezpieczenstwa, kryptografie, kontrole dostepu i bezpieczenistwo
zasobéw ludzkich. Obowiazki te tworza cykl zarzadczy, a nie zbidr
samodzielnych czynnoéci[19]. W konsekwencji formalne przyjecie polityk
nie wystarcza, jezeli podmiot nie potrafi wykazaé, ze $rodki odpowiadaja
aktualnemu ryzyku i podlegajg okresowej ocenie[2.0].

Szczegblowe wymagania krajowe mogg zostaé okreslone na podstawie
art. 8a w.k.s.c., natomiast art. 8b u.k.s.c. wiaze krajowy model z unijnymi
aktami wykonawczymi. W odniesieniu do kategorii dostawcéw objetych
rozporzadzeniem wykonawczym (UE) 2024/2690 oznacza to bezposrednie
stosowanie technicznych i metodycznych wymagan przyjetych przez Komisje.

18 Chatubinska-Jentkiewicz, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa,
komentarz do art. 8, teza 4; Maczka, , Dyrektywa NIS2”, 122; Maciej Siwicki, , Kilka
uwag na temat ochrony infrastruktury krytycznej w internecie na tle dyrektywy NIS
i jej transpozycji do polskiego porzadku prawnego” Europejski Przeglgd Sgdowy, nr 9
(2019):17.

19 Agnieszka Baran, Klaudia Gierejko, , Zarzadzanie bezpieczenistwem informacji
w $wietle dyrektywy NIS2 - obowigzki, wyzwania prawne i organizacyjne
przedsiebiorstw” Akademia Zarzqdzania, nr 2 (2026): 367.

20 Chalubinska-Jentkiewicz, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa,
komentarz do art. 8, teza 4.
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Normy techniczne oraz wytyczne ENISA pelnig funkcje konkretyzujacy, lecz
nie zastepuja indywidualnej oceny ryzyka. Podmiot nie moze powolaé sie
na samo zastosowanie standardu, jezeli charakter jego dzialalnoéci wymaga
srodkéw dalej idacych. Gdy wdrozenie szczegblowego wymagania jest
obiektywnie niemozliwe, proporcjonalnosé moze przemawiaé¢ za $rodkiem
kompensujacym, o ile zapewnia on réwnowazny poziom ochrony|[21].

Krag podmiotéw objetych na podstawie art. 8b ust. 1 u.k.s.c. bezposrednim
stosowaniem wymogéw technicznych rozporzadzenia wykonawczego
2024/2690 zostal okreslony kazuistycznie. Obejmuje on w szczegdlnosci
dostawcow ustug DNS, rejestry nazw domen najwyzszego poziomu,
dostawcow ustug chmurowych, dostawcéw ustug centrum przetwarzania
danych, dostawcéw sieci dostarczania treéci, dostawecéw ustug zarzadzanych,
dostawcow ustlug zarzadzanych w  zakresie cyberbezpieczeristwa,
a takze dostawcéw internetowych platform handlowych, wyszukiwarek
internetowych i platform ustug sieci spotecznosciowych. Pozostate podmioty
kluczowe i wazne stosuja na podstawie art. 8b ust. 2 u.k.s.c. $rodki okreslone
w aktach wykonawczych wydawanych przez Komisje na podstawie art. 21
ust. 5 dyrektywy NIS2. Podmioty kluczowe lub wazne z podsektora energii
elektrycznej, ktére na podstawie art. 52a ust. 2 u.k.s.c. zostaly uznane
za podmioty o duzym wplywie albo o krytycznym wplywie, dodatkowo stosujg
srodki okreslone w rozporzadzeniu delegowanym Komisji (UE) 2024/1366 —
zgodnie z art. 8b ust. 3 u.k.s.c. Tréjstopniowa struktura odestan technicznych -
obejmujaca delegacje krajows z art. 8a, bezposrednie stosowanie unijnego
rozporzadzenia wykonawczego na podstawie art. 8b ust. 1 oraz odestanie
do przyszlych aktéw wykonawczych Komisji w art. 8b ust. 2 — potwierdza
zréznicowany zakres elastycznosci standardu ustawowego w zaleznosci od
kategorii adresata.

Analize odpowiedzialno$ci nalezy rozpoczgé od legalnej definicji
kierownika podmiotu zawartej w art. 2 pkt 8a u.k.s.c. Przepis ten odsyta
do pojecia kierownika jednostki w rozumieniu art. 3 ust. 1 pkt 6 ustawy
o rachunkowosci[22], aw przypadku jednostek sektora finanséw publicznych —

21 Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika
2024 1. ustanawiajgce zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu
do wymogéw technicznych i metodologicznych $rodkéw zarzadzania ryzykiem
w cyberbezpieczenistwie (Dz. Urz. UE L 2024/2690).

22 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowoéci (t.j. Dz. U. z 2026 1., poz. 522
zZe zm.).
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do kierownika jednostki, o ktérym mowa w art. 53 ust. 1 ustawy o finansach
publicznych[23]. Odestanie ma istotne znaczenie praktyczne, poniewaz krag
0s6b ponoszacych odpowiedzialno$¢ w zakresie cyberbezpieczenstwa nie
zostat uksztattowany autonomicznie na potrzeby ustawy o krajowym systemie
cyberbezpieczenstwa. Moze to prowadzi¢ do watpliwosci interpretacyjnych,
zwlaszcza w strukturach grupowych oraz w przypadku rozdzielenia funkeji
zarzadczych i nadzorczych.

Nowelizacja przenosi cyberbezpieczenstwo z poziomu wylacznie
technicznego na poziom fadu organizacyjnego. Zgodnie z art. 8c ust. 1
u.k.s.c. kierownik ponosi odpowiedzialnosé za wykonywanie przez podmiot
wskazanych obowigzkéw ustawowych. Jezeli kierownikiem jest organ
wieloosobowy i nie wyznaczono osoby odpowiedzialnej, odpowiedzialnosé
ponosza wszyscy cztonkowie tego organu (art. 8c ust. 2 u.k.s.c.). Powierzenie
wykonywania zadan innej osobie nie zwalnia kierownika z odpowiedzialnosci,
co wyraznie przesadza art. 8c ust. 3 u.k.s.c.[24]

Nie oznacza to zakazu delegowania czynnosci operacyjnych. Przepis
art. 8d wk.s.c. pozostawia kierownikowi decyzje dotyczace systemu
zarzgdzania bezpieczenstwem informacji, zapewnienia §rodkéw finansowych,
przydzialu zadan i nadzoru nad ich wykonywaniem. Delegacja jest zatem
dopuszczalna jako sposéb organizacji pracy, lecz nie jako sposéb przeniesienia
publicznoprawnej odpowiedzialnosci. Coroczne szkolenie wymagane przez
art. 8e ust. 1 u.k.s.c. wzmacnia zalozenie, ze kierownik powinien posiadaé
zdolno$¢ do $wiadomego zatwierdzania ryzyka, a nie tylko otrzymywac
informacje od personelu technicznego|25].

W perspektywie prawnoporéwnawczej uwage zwraca niemiecka ustawa
BSI-Gesetz, obowigzujaca od 6 grudnia 2025 r., ktéra w § 38 ust. 1 zobowigzuje
kierownictwo podmiotéw szczegdlnie waznych i waznych nie tylko do
nadzorowania, lecz takze do wdrozenia $rodkéw zarzgdzania ryzykiem
wymaganych w § 30 BSIG. Rozwigzanie to wykracza poza literalne brzmienie
art. 20 ust. 1 dyrektywy NIS2, zgodnie z ktérym organy zarzadzajace

23 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2025 1.,
poz. 1483 ze zm.).

24 Michat Jaworski, Karol Witas, [w:] Dyrektywa NIS2. Komentarz, red. Mateusz
Jakubik, Rafal Tomasz Prabucki (Warszawa: Wolters Kluwer, 2026), LEX, komentarz
do art. 20, cze$é 1 ,Wprowadzenie”.

25 Chalubiniska-Jentkiewicz, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa,
komentarz do art. 8e, teza 1.
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zatwierdzajg Srodki zarzadzania ryzykiem w cyberbezpieczenstwie
i nadzorujg ich wdrazanie. Ponadto § 38 ust. 2 BSIG przewiduje
odpowiedzialno$¢ cztonkéw kierownictwa wobec podmiotu za szkode
wyrzadzong zawinionym naruszeniem tych obowigzkéw, w pierwszej
kolejnosci wedlug przepiséw prawa spétek wlasciwych dla formy prawnej
danego podmiotu. Odpowiedzialno$¢ bezposrednio na podstawie BSIG
znajduje zastosowanie, jezeli wlasciwe przepisy prawa spétek nie zawieraja
odpowiedniej podstawy odpowiedzialnosci. Na tym tle art. 8c u.k.s.c. silniej
eksponuje publicznoprawng odpowiedzialnosé¢ kierownika za wykonywanie
obowigzkéw przez podmiot, podczas gdy model niemiecki wyraZniej
faczy odpowiedzialno$¢ kierownictwa za doprowadzenie do wdrozenia
$rodkéw zarzadzania ryzykiem z jego wewnetrzna odpowiedzialnoscia
odszkodowawczg[26].

Konstrukcja ta nie jest jednak wolna od ryzyka nadmiernego automatyzmu.
Artykut 732 w.k.s.c. pozwala na nalozenie na kierownika kary do 300%
wynagrodzenia, niezaleznie od kary nalozonej na podmiot. Umyslny albo
nieumyslny charakter naruszenia podlega jednak uwzglednieniu przy
wymiarze kary na podstawie art. 76a ust. 1 w zw. z art. 53 ust. 12 pkt s
w.k.s.c. Ustawa nie ustanawia natomiast odrebnej klauzuli wylgczajacej
odpowiedzialno§¢  kierownika, ktéry wykazal nalezytg starannosé,
w szczegdlnosci wdrozyt adekwatne $rodki, zapewnit szkolenie wymagane
przez art. 8e ust. 1 u.k.s.c. oraz udokumentowat proces decyzyjny prowadzacy
do wyboru zabezpieczen. De lege ferenda nalezaloby rozwazyé wyrazne
wskazanie takich okolicznosci jako przestanek tagodzacych odpowiedzialnosé.
Postulat ten powinien by¢ odnoszony do art. 76a ust. 9 u.k.s.c., ktéry
umozliwia odstapienie od nalozenia kary zaréwno wobec podmiotu, jak
i wobec kierownika, jezeli spelnione sg okreslone w tym przepisie przestanki.

4 Nadzor oparty na ryzyku i granice ingerenc;ji

Zréznicowanie modelu nadzoru znajduje bezposrednie oparcie w prawie
unijnym. Artykul 32 dyrektywy NIS2 przewiduje wobec podmiotéw
kluczowych szeroki katalog $rodkéw nadzorczych, obejmujgcy dziatania
zaréwno wyprzedzajace, w tym regularne audyty i kontrole wyrywkowe, jak
i nastepcze. Przepis art. 33 dyrektywy NIS2 ogranicza natomiast nadzér nad

26 Art. 1, § 38 ust. 1-2 BSIG oraz art. 30; por. art. 20 ust. 1 dyrektywy NIS2.
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podmiotami waznymi do modelu nastepczego, uruchamianego po uzyskaniu
dowodu lub informacji wskazujgcych na mozliwo$¢ naruszenia. W doktrynie
trafnie podkresla sie, Ze rozwigzanie to ogranicza ryzyko arbitralnej ingerencji
wobec podmiotéw waznych, uzalezniajac ja od wystgpienia wiarygodnych
przestanek naruszenia. Stanowi ono podstawe zrdéznicowania przyjetego
w art. 53 ust. 3 u.k.s.c.[27]

Konstrukcja nadzoru z art. 53 u.k.s.c. rdznicuje pozycje podmiotéw
wedlug znaczenia ich dziatalnoéci. Wobec podmiotéw kluczowych nadzér
ma charakter prewencyjny i nastepczy na podstawie art. 53 ust. 3 pkt 1
u.k.s.c. Wobec podmiotéw waznych art. 53 ust. 3 pkt 2 w.k.s.c. przyjmuje
model nastepczy, uruchamiany w szczegdélnosci w razie uzasadnionego
podejrzenia naruszenia. Rozrdéznienie odpowiada art. 32 i 33 dyrektywy NIS2,
a jego ratio legis polega na koncentracji zasobéw nadzorczych tam, gdzie
materializacja ryzyka moze wywolaé powazniejsze skutki. Projektodawca
wyjasnil zarazem, ze metodyki i hierarchia priorytetéw maja dostosowaé
nadzor do sektora oraz sytuacji konkretnego podmiotu, uporzadkowaé
wykorzystanie zasobéw i umozliwi¢ wybdr efektywnej formy ingerencji na
podstawie analizy ryzyka[28].

Katalog dziatari z art. 53 ust. 2 u.k.s.c. obejmuje kontrole, nakazanie
audytu, ocene bezpieczenistwa systemu oraz zgdanie informacji, dokumentéw
i dowodéw zgodnosci. Instrumenty egzekwowania przewidziane w art. 53
ust. 4 i 5 uk.s.c. powinny tworzy¢ sekwencje narastajacej ingerencji.
Elektroniczne pismo z ostrzezeniem wskazuje naruszenie, oczekiwane
czynnosci i termin. Dopiero brak reakeji albo charakter zagrozenia uzasadnia
siegniecie po §rodki bardziej dolegliwe. Gradacja nie ma jednak charakteru
czysto mechanicznego. Organ powinien w kazdym przypadku wykazaé
adekwatnos¢ srodka do wagi naruszenia, czasu jego trwania, dotychczasowej
postawy podmiotu i realnego ryzyka[29].

27 Monika Lasota, [w:] Dyrektywa NIS2. Komentarz, komentarz do art. 32, teza 4.2
oraz komentarz do art. 33, teza 4.1.

28 Druk sejmowy nr 1955, uzasadnienie, 121. Projektodawca przypisal metodykom
nadzoru oraz hierarchii priorytetéw funkcje sektorowego dostosowania dzialan,
efektywniejszego wykorzystania zasobéw i doboru formy nadzoru na podstawie
analizy ryzyka. Zob. réwniez Lasota, [w:] Dyrektywa NIS2. Komentarz, komentarz do
art. 32, czes¢ 2.

29 Dominik Tyrawa, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa, komentarz
do art. 53, tezy 6 1 9. Autor akcentuje znaczenie uprzedniego ostrzezenia oraz
sadowoadministracyjnej kontroli $rodkéw nadzorczych.
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Szczegdlng postacia ingerencji jest urzednik monitorujacy wyznaczany na
podstawie art. 53 ust. 5 pkt 6 u.k.s.c. na okres nieprzekraczajacy miesigca.
Uprawnienia z art. 53d ust. 1 u.k.s.c. pozwalajg mu obserwowa¢ dzialania
naprawcze, zada¢ informacji i uczestniczy¢ w ogledzinach. W uzasadnieniu
projektu instytucje te przedstawiono jako $rodek nadzoru prewencyjnego,
odrebny od kontroli, stuzgcy wskazaniu obszaréw wymagajacych poprawy
jeszcze przed wystgpieniem incydentu. Projektodawca wykluczyt przy
tym ingerowanie przez urzednika w technologie, infrastrukture i biezace
zarzadzanie podmiotem. Instytucja ta nie ustanawia zatem zarzadu
komisarycznego i nie przenosi kompetencji kierowniczych. Urzednik nie
moze wydawal polecenn dotyczacych biezacej dzialalnosci ani zastepowaé
organéw podmiotu. Jednodniowe wczeéniejsze zawiadomienie o ogledzinach
wymagane przez art. 53d ust. 4 u.k.s.c. pelni funkcje gwarancyjng i powinno
by¢ dokonane takze wtedy, gdy potrzeba szybkiej reakeji wynika z dynamiki
incydentu[30].

Zakres kompetencji urzednika monitorujgcego okresla art. 53d u.k.s.c.
Urzednik ten moze swobodnie wstgpowaé i poruszaé si¢ po terenie
podmiotu kluczowego po uzyskaniu przepustki, uzyskiwaé¢ wglad do
dokumentéw dotyczacych dziatalnosci podmiotu, przetwarzaé dane osobowe
w zakresie niezbednym do sprawowania nadzoru, zadaé wyjasnien oraz
przeprowadzaé ogledziny urzadzen, no$nikéw i systeméw informacyjnych
po uprzednim zawiadomieniu. Wymienione uprawnienia stuzg realizacji
wymogoéw art. 32 ust. 2 lit. a dyrektywy NIS2, zobowigzujacego panstwa
cztonkowskie do zapewnienia mozliwosci prowadzenia kontroli na miejscu
przez przeszkolonych specjalistow. Ze wzgledu na dostep do dokumentéw,
danych osobowych i informacji technicznych dotyczacych architektury
bezpieczeristwa kompetencje te powinny by¢ wykonywane z zachowaniem
szczegdlnej ostroznosci, zwlaszcza w celu ochrony tajemnicy przedsiebiorstwa
i informacji o podatnosciach systemu/[31].

30 Druk sejmowy nr 1955, uzasadnienie, 120. Projektodawca okreslit urzednika
monitorujgcego jako prewencyjny srodek nadzoru odrebny od kontroli oraz wykluczyt
ingerowanie przez niego w technologie, infrastrukture i biezjce zarzadzanie
podmiotem.

31 Z literalnego brzmienia art. 53d ust. 4 u.k.s.c. wynika, ze zawiadomienie
przekazuje sie na adres do doreczen elektronicznych albo za pomocg systemu
teleinformatycznego w terminie jednego dnia przed przeprowadzeniem ogledzin; zob.
tez Lasota, [w:] Dyrektywa NIS2. Komentarz, komentarz do art. 32, teza 4.2 oraz do
art. 33, teza 4.2.
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Warto jednak zauwazy¢, ze kluczowe ograniczenia kompetencji urzednika
monitorujacego — zakaz ingerowania w technologie, infrastrukture i biezace
zarzgdzanie podmiotem — wynikajg wylacznie z uzasadnienia projektu, nie
z tredci art. 53d u.k.s.c. Uzasadnienie nie wigze organu ani sadu, ale to
wlasnie przepis, a nie intencja projektodawcy, wyznacza w praktyce granice
dopuszczalnego dziatania. De lege ferenda nalezaloby przenies¢ te ograniczenia
wprost do tredci art. 53d u.k.s.c., nadajgc im range normatywng.

Najdalej idace srodki z art. 53 ust. 9 u.k.s.c. obejmuja czasowe wstrzymanie
dzialalno$ci oraz zakaz pelnienia funkcji zarzadezych. Zgodnie z art. 53 ust. 10
u.k.s.c. nie stosuje sie ich do podmiotéw publicznych. Decyzja musi spetniaé
wymagania art. 53e ust. 1 u.k.s.c., a pojedynczy okres stosowania $rodka
nie moze przekroczy¢ czternastu dni. Mozliwoéé ponawiania decyzji nie
znosi obowigzku kazdorazowego zbadania proporcjonalnosci. W przypadku
whniesienia przez podmiot kluczowy skargi, o ktérej mowa w art. 53 ust. 7lub 8
w.k.s.c., Srodkéw z art. 53 ust. 9 nie stosuje si¢ do czasu rozstrzygniecia sprawy
przez sad administracyjny. Gwarancje te ustanawia art. 53 ust. 11 u.k.s.c.[32]

Zasada skutecznego nadzoru nie uzasadnia automatyzmu. Motyw 123
dyrektywy NIS2 wymaga, aby wykonywanie uprawnieni nadzorczych
minimalizowalo obcigzenia adresatéw. W prawie krajowym nakaz ten
wzmacniajg konstytucyjna zasada proporcjonalnoéci oraz obowigzek
nalezytego uzasadnienia aktu. Organ powinien wiec wskazaé¢ nie tylko
naruszong norme, lecz takze zwigzek wybranego §rodka z ustalonym ryzykiem
i przyczyny odrzucenia instrumentu mniej dolegliwego. Taka rekonstrukcja
chroni model oparty na ryzyku przed przeksztalceniem w nadzér oparty
wylgcznie na formalnym stwierdzeniu niezgodno$ci|33].

Administracyjne kary pieniezne jako element
5 egzekwowania zgodnosci

Perspektywa historycznoprawna uwidacznia skale zmiany. W stanie
prawnym sprzed nowelizacji z 2026 r. kary pieniezne mialy charakter

32 Tyrawa, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa, komentarz do
art. 53e, tezy 1i 2.

33 Mirostaw Karpiuk, ,Normatywno-aksjologiczne aspekty bezpieczeristwa’
Cybersecurity and Law, nr 1 (2025): 16. Na temat proporcjonalnosci obowigzkéw
sektorowych zob. takze Pawet Pelc, ,Zasada proporcjonalnosci w DORA” Cybersecurity
and Law, nr 2 (2024): 216.
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kwotowy i byly przypisane do okreSlonych naruszen. Jak wskazywat
Wojciech Wasowicz, wynosily one od 1000 zt do 200 coo zt i mogly by¢
nakladane m.in. za brak audytu lub niewykonanie zalecen pokontrolnych.
Pierwotne brzmienie ustawy o krajowym systemie cyberbezpieczenistwa
nie zawieralo regulacji ograniczajacej stosowanie dzialu IVa Kodeksu
postepowania administracyjnego[34], co zgodnie ze stanowiskiem tego
autora oznaczalo pelne zastosowanie dyrektyw wymiaru kary z art. 189d
k.p.a., instytucji odstgpienia od kary z art. 189f k.p.a. oraz okolicznosci
wylaczajacej odpowiedzialnos¢ okreslonej w art. 189e k.p.a. Nowelizacja
z 2026 r. wielokrotnie podniosta gérne granice kar, a zarazem przebudowata
relacje ustawy o krajowym systemie cyberbezpieczenistwa do dzialu IVa
k.p.a., wprowadzajac wilasny, czeSciowo autonomiczny katalog kryteriéw
wymiaru kary i selektywnie wylgczajac stosowanie wybranych przepiséw
kodeksowych|[35].

Sankcje z art. 73 u.k.s.c. dotycza naruszeri obowigzkéw przez podmioty
kluczowe i wazne. Odpowiedzialno$¢ ma co do zasady charakter formalny,
poniewaz jej przeslanky jest niewykonanie obowigzku, a nie wystgpienie
incydentu lub szkody. Brak skutku nie pozostaje jednak bez znaczenia, gdyz
wplywa na ocene wagi naruszenia i wymiar kary. Takie rozréznienie pozwala
pogodzi¢ prewencyjna funkcje regulacji z wymogiem indywidualizacji reakeji
administracyjnej[36].

Przepis art. 73 ust. 3 w.k.s.c. okre§la maksymalng kare dla podmiotu
kluczowego jako wyzsza z dwoch wartosci: 10 mln euro albo 2% przychodéw
osiagnietych z dziatalnosci gospodarczej w roku obrotowym poprzedzajacym
wymierzenie kary. Ustawowe minimum wynosi 20 000 zt. Wobec podmiotu
waznego art. 73 ust. 4 u.k.s.c. przewiduje kare nieprzekraczajacg 7 mln euro
albo 1,4% przychodéw, przy czym nie moze by¢ ona nizsza niz 15 0oo zi.
Odrebny charakter ma kara do 100 mln zt okre§lona w art. 73 ust. 5 u.k.s.c.

34 Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (t.j.
Dz. U. z 2025 1., poz. 1691; dalej jako: k.p.a.).

35 Wojciech Wasowicz, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa.
Komentarz, red. Agnieszka Besiekierska (Warszawa: C.H. Beck, 2019), komentarz do
art. 73, nb. 3, a takze nb. 1 (charakter wylgcznie administracyjny odpowiedzialnosci),
nb. 4 (znaczenie winy strony i stosowanie art. 189e k.p.a.), nb. 10 (pelne stosowanie
dyrektyw wymiaru kary z art. 189d k.p.a.) oraz nb. 11 (obligatoryjne i fakultatywne
odstgpienie od kary na podstawie art. 189f k.p.a.).

36 Monika Bartnik, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa, komentarz
do art. 73, tezy 7-9.
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Jej nalozenie wymaga naruszenia powodujgcego bezposrednie i powazne
cyberzagrozenie dla obronnoéci, bezpieczenistwa pafstwa, bezpieczenistwa
i porzadku publicznego lub zycia i zdrowia ludzi albo zagrozenie wywotania
powaznej szkody majgtkowej lub powaznych utrudnien w $wiadczeniu ustug.

Przestanki kary kwalifikowanej pozostajg niedookreslone — ustawa nie
precyzuje progu ,bezposredniosci” ani ,powagi” cyberzagrozenia, chociaz
jest to jedyna kara wylgczona z dwuletniego odroczenia przewidzianego
W art. 35 ustawy nowelizujacej, a jej wysoko$¢é moze siega¢ 100 mln zt. De
lege ferenda nalezaloby rozwazy¢ ustawowe doprecyzowanie tych przestanek.
Niezaleznie od tego wlasciwe organy moglyby publikowaé niewigzace
wytyczne interpretacyjne stuzace ujednoliceniu praktyki decyzyjnej.

Nalozenie kary na kierownika na podstawie art. 73a u.k.s.c. jest
niezalezne od kary, ktérg nalozono na podmiot, nie ma jednak charakteru
automatycznego. Organ moze j3 zastosowaé, jezeli przemawiajg za tym
czas, zakres lub charakter naruszenia. Gérna granica kary wynosi 300%
wynagrodzenia, a w odniesieniu do kierownika podmiotu publicznego co do
zasady 100% wynagrodzenia. Ograniczenie do 100% nie ma zastosowania,
jezeli podmiot publiczny podlega ustawie réwniez na podstawie innego
sektora wskazanego w zalaczniku nr 1 albo 2 do u.k.s.c. Powigzanie sankcji
z art. 8c i 8d u.k.s.c. wymaga ustalenia, ktéry obowigzek kierownika zostat
naruszony oraz w jaki sposéb zaniechanie wplyneto na zdolno$é organizacji
do zarzadzania ryzykiem.

Indywidualizacje zapewnia art. 76a u.k.s.c., odsylajacy do kryteriéow
z art. 53 ust. 12 u.k.s.c. Nakazuje on uwzglednia¢ m.in. wage i czas trwania
naruszenia, spowodowane szkody majatkowe i niemajatkowe oraz stopient
wspolpracy podmiotu z organem, a niezaleznie od tych kryteriéw art. 76a
ust. 1 u.k.s.c. nakazuje dodatkowo uwzglednié¢ sytuacje finansowg kierownika.
Przepis art. 76a ust. 9 u.k.s.c. pozwala organowi wlasciwemu do spraw
cyberbezpieczenstwa odstgpi¢ od nalozenia kary pienieznej, jezeli waga
naruszenia i znaczenie naruszonych przepiséw s3 znikome, a podmiot
albo kierownik podmiotu kluczowego lub podmiotu waznego zaprzestat
naruszania prawa lub naprawil wyrzadzong szkode.

W zakresie nieuregulowanym art. 76e u.k.s.c. nakazuje odpowiednie
stosowanie dziatu IVa k.p.a. Ustawa zachowuje wiec ogdlne gwarancje prawa
administracyjnego, lecz pierwszenstwo maja jej przepisy szczegélne. Relacja
ta wymaga dalszego doprecyzowania. Wylaczenie art. 189a § 2 k.p.a. na
podstawie art. 76a ust. 1 u.k.s.c. ma charakter selektywny i obejmuje jedynie



Prawo i Wiez | nr 5(64) pazdziernik 2026 Artykuty 18

mechanizm kolizyjny tego przepisu, nie rozciggajac sie na dziat IVa k.p.a. jako
caloéé — zgodnie z art. 76e u.k.s.c. przepisy tego dziatu znajdujg odpowiednie
zastosowanie w zakresie nieuregulowanym przez te ustawe. W szczegdlnosci
dotyczy to zasady lex mitior z art. 189c k.p.a., okolicznosci wylaczajacej
odpowiedzialnoé¢ z art. 189e k.p.a. oraz przepiséw o przedawnieniu i ulgach
w wykonaniu kary z art. 189g—189k k.p.a. Ustawodawca przewidzial ponadto
odestania szczegdlne poza klauzulg generalng z art. 76e u.k.s.c. Na podstawie
art. 76d ust. 1 u.k.s.c. kara za naruszenie okreslone w art. 73 ust. 1 pkt 3
u.k.s.c. moze by¢ naktadana w sposéb przewidziany w art. 14 § 1b k.p.a.
Chodzi o naruszenie polegajace na niewdrozeniu systemu zarzadzania
bezpieczenistwem informacji w systemie informacyjnym wykorzystywanym
w procesach wplywajacych na $wiadczenie ustugi albo na tym, ze system ten
nie zapewnia funkcjonalnosci lub nie spelnia wymogéw, o ktérych mowa
w art. 8 ust. 1 albo 3 u.k.s.c. Zgodnie natomiast z art. 76d ust. 2 u.k.s.c.
do postepowania w sprawie nalozenia tej kary stosuje sie przepisy dziatu
II rozdzialu 14 k.p.a., z wyjatkiem przepiséw o milczacym zalatwieniu
sprawy. Rozwigzanie to potwierdza, ze ustawodawca nie odsyta do Kodeksu
postepowania administracyjnego en bloc, lecz dobiera konkretne instytucje
procesowe do potrzeb danego trybu nakladania kary, co wzmacnia teze
o zintegrowanym, lecz wewnetrznie zréznicowanym charakterze rezimu
egzekwowania.

Unijny wymodg proporcjonalnoéci administracyjnych kar pienieznych ma
charakter operacyjny, a nie wylgcznie programowy. W wyroku w sprawie
C-205/20 Trybunal Sprawiedliwodci uznal, Ze jednostka moze powotac sie
na zakaz sankcji nieproporcjonalnych, a sad krajowy powinien odstapié
od zastosowania regulacji krajowej jedynie w zakresie niezbednym do
umozliwienia wymierzenia sankcji proporcjonalnej. Chociaz orzeczenie
dotyczylo innej dyrektywy, ustalony w nim standard zachowuje znaczenie
interpretacyjne dla art. 34 ust. 1 dyrektywy NIS2 i przemawia przeciwko
automatyzmowi przy wymierzaniu kar na podstawie u.k.s.c.[37].

Relacje z ochrong danych osobowych porzadkuje art. 76c u.k.s.c. Jezeli
za ten sam czyn Prezes Urzedu Ochrony Danych Osobowych prawomocnie
natozyl kare, organ wlasciwy do spraw cyberbezpieczenstwa poprzestaje
na pouczeniu, zachowujac mozliwosé zastosowania §rodkéw nadzorczych.

37 Wyrok Trybunalu Sprawiedliwo$ci (wielka izba) z dnia 8 marca 2022 r.,
NE przeciwko Bezirkshauptmannschaft  Hartberg-Firstenfeld, C-205/20,
ECLI:EU:C:2022.:168, pkt 22—-31137-44.
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Rozwiazanie urzeczywistnia zasade ne bis in idem w wymiarze represyjnym,
nie blokujgc dziatan stuzacych usunieciu zagrozenia[38]. Nie przewiduje
ono jednak zadnego mechanizmu wspdtdziatania proceduralnego miedzy
obydwoma organami - choéby obowigzku wzajemnego informowania
o wszczeciu postepowania dotyczacego tego samego czynu. Przy naruszeniach
dotyczgcych jednoczesnie danych osobowych i cyberbezpieczenstwa moze to
prowadzi¢ do przewlekltosci postepowan lub rozbieznych ustalen faktycznych.
De lege ferenda nalezaloby wiec uzupelnié¢ art. 76c u.k.s.c. o taki obowigzek
informacyjny.

Przepis przejSciowy art. 35 ustawy nowelizujgcej odracza mozliwosé
pierwszego nalozenia wiekszosci kar z art. 73 ust. 1—4, art. 73a-73ci76b u.k.s.c.
o dwa lata od 3 kwietnia 2026 r. Odroczenie nie obejmuje kwalifikowanej kary
z art. 73 ust. 5 u.k.s.c. Nie jest to dwuletnie zwolnienie z obowigzkéw.
Organy moga prowadzi¢ nadzdr i stosowaé §rodki egzekwowania, a podmioty
powinny wykorzystywaé¢ okres przejsciowy do rzeczywistego wdrozenia
systemu zarzadzania bezpieczenstwem.

6 Bezpieczenstwo systemowe i tancuch dostaw

Decyzja wobec dostawcy wysokiego ryzyka z art. 67b u.k.s.c. stuzy ochronie
podstawowego interesu bezpieczenstwa pafstwa przez ograniczenie
stosowania okre§lonych produktéw, ustug i proceséw ICT. Postepowanie
ma szczegblny charakter, poniewaz cze$¢ ogdlnych gwarancji Kodeksu
postepowania administracyjnego zostala wylgczona, krag stron okreslono
autonomicznie, a decyzji nadano natychmiastowa wykonalnos¢ na podstawie
art. 67b ust. 18 u.k.s.c. Ograniczenia te powinny by¢ wykladane scisle, gdyz
rozstrzygniecie oddziatuje nie tylko na dostawce, lecz takze na licznych
uzytkownikéw jego rozwigzan[39].

Postepowanie w sprawie uznania dostawcy sprzetu lub oprogramowania
za dostawce wysokiego ryzyka ma charakter szczegdlny réwniez pod
wzgledem procesowym. Ustawodawca w art. 67b ust. 2 u.k.s.c. wylgczyt

38 Bartnik, [w:] Ustawa o krajowym systemie cyberbezpieczeiistwa, komentarz do
art. 76c, tezy 1-3; Dominika Nowak-Byrtek, ,RODO i dyrektywa NIS2 — wplyw
ochrony danych osobowych na regulacje dotyczgce cyberbezpieczenistwa” Monitor
Prawniczy, nr 11 (2024): 18—23.

39 Anna Mozdzen-Sypniewska, [w:] Ustawa o krajowym systemie cyberbezpieczenstwa,
komentarz do art. 67b, tezy 1-5.
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stosowanie art. 28, 31, 51, 66a oraz 79 k.p.a., a krag stron uksztaltowat
autonomicznie w art. 67b ust. 3 u.k.s.c., uznajac za strone kazdego, wobec
kogo postepowanie zostalo wszczete. Istotna gwarancja merytoryczna
jest obowiazek zasiegniecia przez ministra opinii Kolegium do Spraw
Cyberbezpieczenstwal40] przed wydaniem decyzji (przy czym termin na jej
przekazanie — trzy miesigce — nie wlicza sie do terminu zalatwienia sprawy)
z jednoczesnym wylaczeniem art. 106 § 5 k.p.a. (art. 67b ust. 10 u.k.s.c.).
Szczegdlny charakter zachowuje réwniez kontrola sagdowa. Na podstawie
art. 67e u.k.s.c. Wojewddzki Sgd Administracyjny rozpoznaje skarge na
posiedzeniu niejawnym w skladzie trzech sedziéw, a skarzacemu dorecza
sie uzasadnienie wyroku wylacznie w czeSci niezawierajacej informacji
niejawnych — pelny odpis sentencji z uzasadnieniem otrzymuje jedynie
minister wlasciwy do spraw informatyzacji. Konstrukcja ta, uzasadniona
ochrong informacji niejawnych, sily rzeczy ogranicza mozliwo$¢ pelnej
weryfikacji przez strone zasadnosci rozstrzygniecia.

Ochrona informacji niejawnych nie moze zarazem pozbawié strony
skutecznos$ci Srodka zaskarzenia. W wyroku w sprawie C-300/11 Trybunat
Sprawiedliwosci przyjal, ze sad powinien niezaleznie oceni¢ koniecznosé
utajnienia, a zainteresowanemu nalezy w kazdym przypadku przekazaé
zasadnicza tre$¢ ustalert stanowigcych podstawe rozstrzygniecia. Wyrok ten
nie przesadza oceny art. 67e u.k.s.c., lecz wyznacza istotny unijny standard
interpretacyjny — ograniczenie dostepu do uzasadnienia nie moze czynié
kontroli sgdowoadministracyjnej iluzoryczna[41].

Konsekwencje decyzji okresla art. 67¢ u.k.s.c. Przepis ten nie ustanawia
odrebnej oceny ryzyka, lecz wykonuje rozstrzygniecie wydane na podstawie
art. 67b ust. 15 u.k.s.c. Obejmuje on zakaz wprowadzania do uzytkowania
rozwigzan wskazanych w decyzji oraz obowigzek ich stopniowego
wycofania. Termin zasadniczy wynosi siedem lat, a dla funkcji krytycznych
przedsiebiorcéw telekomunikacyjnych — cztery lata. Dopuszczone w okresie

40 Zob. art. 64 u.k.s.c., zgodnie z ktérym przy Radzie Ministréw dziata
Kolegium do Spraw Cyberbezpieczenistwa jako organ opiniodawczo-doradczy
w sprawach cyberbezpieczenistwa oraz dzialalnosci w tym zakresie CSIRT MON,
CSIRT NASK, CSIRT GOV, CSIRT sektorowych i organéw wihasciwych do spraw
cyberbezpieczenstwa.

41 Wyrok Trybunalu Sprawiedliwoéci (wielka izba) z dnia 4 czerwca
2013 1., ZZ przeciwko Secretary of State for the Home Department, C-300/11,
ECLI:EU:C:2013:363, pkt 53651 68—69.



Tomasz Dabrowski | Nowe instrumenty administracyjnoprawne w ustawie o krajowym systemie... 21

przejsciowym korzystanie z wczesniej nabytych rozwigzan stuzy zachowaniu
ciaglosci ustug i nie moze prowadzi¢ do rozszerzania zaleznosci od dostawcy.

Brak ustawowego mechanizmu rekompensaty budzi przy tym watpliwosci
z perspektywy proporcjonalnosci obcigzeri, zwlaszcza wobec mniejszych
podmiotéw, dla ktérych koszt wymiany infrastruktury jest proporcjonalnie
najwyzszy. De lege ferenda nalezaloby rozwazy¢ wprowadzenie fakultatywnego
mechanizmu wsparcia lub rozlozenia w czasie kosztéw wycofania rozwigzan,
przynajmniej dla mikro-, malych i §rednich przedsiebiorcéw, bez tworzenia
po stronie Skarbu Panistwa roszczenia odszkodowawczego, co bytoby trudne
do pogodzenia z racjg stanu lezacg u podstaw decyzji.

Konstrukcja wycofania wyraza konieczno$é wazenia bezpieczenstwa
panstwa, ciaglosci wustug 1 kosztéw transformacji technologiczne;.
Uzasadnienie projektu wskazuje, ze okresy przejéciowe maja umozliwié
migracje bez wywolywania destabilizacji systeméw. Nie tworzg jednak
roszczenia o zachowanie dotychczasowego rozwigzania ani obowigzku
kompensacji wynikajgcego z samej ustawy. Brak ustawowego mechanizmu
rekompensaty wzmacnia potrzebe precyzyjnego ustalenia przestanek decyzji,
pelnego jej uzasadnienia i skutecznej kontroli sgdowej przewidzianej w art. 67e
u.k.s.c.[42].

Polecenie zabezpieczajace z art. 67g ust. 1 u.k.s.c. jest nadzwyczajnym
instrumentem stosowanym po wystapieniu incydentu krytycznego. Decyzja
moze odnosi¢ sie do nieokreslonej liczby podmiotéw nalezacych do kategorii
wskazanych w art. 67g ust. 2 u.k.s.c. W uzasadnieniu projektu okreslono ja
jako decyzje generalna, kierowang do kategorii podmiotéw, co ma umozliwi¢
reakcje réwniez wtedy, gdy wszystkich indywidualnych adresatéw nie
mozna ustali¢ z gory. Kwalifikacja ta nie zwalnia jednak organu z obowigzku
$cistego okreslenia ustawowej kategorii adresatéw i zakresu nakazu. Przed
wydaniem polecenia minister wlasciwy do spraw informatyzacji powinien
przeprowadzi¢ analize wymagang przez art. 67g ust. 5 w.k.s.c., obejmujgca
cyberzagrozenie, ryzyko, przewidywane skutki, skutecznoéé nakazu, jego

42 Druk sejmowy nr 1955, uzasadnienie czeSci dotyczacej art. 67c, 143;
Mozdzen-Sypniewska, [w:] Ustawa o krajowym systemie cyberbezpieczeiistwa, komentarz
do art. 67¢, teza 5. Uzasadnienie wyjasnia funkcje okreséw wycofania, natomiast
komentatorka wskazuje na kontrowersje zwigzane z brakiem ustawowej kompensacji
kosztéw wycofania infrastruktury.
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dotkliwo$¢ i proporcjonalnosé. Zamkniety katalog zachowart mozliwych do
nakazania zawiera art. 67g ust. 10 u.k.s.c.[43].

Skala wylaczen gwarancji procesowych w tym trybie jest szczegdlnie
rozlegla. Na podstawie art. 67g ust. 3 u.k.s.c. ustawodawca wylgczyt
stosowanie art. 10, 34, 79, 81, 81a, 107 § 1 pkt 3, art. 145 $ 1 pkt 4 i art. 156 § 1
pkt 4 k.p.a. oraz calego rozdzialu 8 dzialu I k.p.a.; pozostale przepisy
Kodeksu stosuje sie odpowiednio. Skumulowanie tych wytaczen z generalnym
charakterem decyzji, jej natychmiastowa wykonalno$cig oraz doreczeniem
przez obwieszczenie wzmacnia zastrzezenia gwarancyjne i uzasadnia
rozwazenie dodatkowego mechanizmu informowania potencjalnych
adresatéw polecenia.

Natychmiastowa wykonalnos¢ i skutek doreczenia przez urzedowe
ogloszenie stuzg szybkosci reakcji, lecz ograniczajg mozliwo$¢ wezeéniejszej
obrony adresatéw. W uzasadnieniu projektu rygor natychmiastowej
wykonalnosci powigzano z koniecznoscig szybkiego ograniczenia skutkow
incydentu krytycznego, wskazujgc zarazem na sgdowa ochrone adresata.
Polecenie moze obowiazywaé przez czas koordynacji obstugi incydentu albo
przez okres oznaczony, nieprzekraczajacy jednak dwoéch lat. Termin dwdch
miesiecy na wniesienie skargi wynikajgcy z art. 67i ust. 1 u.k.s.c. nie podlega
przywrdceniu na podstawie art. 67i ust. 3 u.k.s.c. Z tego wzgledu ogloszenie
powinno jednoznacznie okre§la¢ krag adresatéw, nakazane zachowanie,
termin wykonania i uzasadnienie proporcjonalnosci. Sagdowa kontrola nie
moze ogranicza¢ sie do formalnej legalnosci, lecz powinna obejmowaé
rzetelno$¢ analizy ryzyka, ktdra stanowi materialng przestanke ingerencji[44].

Konstrukcja ta budzi zastrzezenia gwarancyjne. Laczne zastosowanie
decyzji generalnej, natychmiastowej wykonalnoséci, doreczenia przez

43 Druk sejmowy nr 1955, uzasadnienie, 149. Projektodawca okreslit polecenie
zabezpieczajace jako decyzje generalng skierowang do ustawowo oznaczonej
kategorii podmiotéw, wskazujac na mozliwos¢ nieustalenia z géry petnego kregu
indywidualnych adresatéw. Zob. réwniez Mozdzen-Sypniewska, [w:] Ustawa
0 krajowym systemie cyberbezpieczenistwa, komentarz do art. 67g, tezy 2—3, 51 8.

44 Druk sejmowy nr 1955, uzasadnienie, 151. Projektodawca uzasadnia
natychmiastowg wykonalno$é potrzebg szybkiego ograniczenia skutkéw incydentu
krytycznego, natomiast ochrone praw strony po wylgczeniu ponownego rozpatrzenia
sprawy wiaze z mozliwo$cig wniesienia skargi do sadu administracyjnego. Zob.
Martyna Wilbrandt-Gotowicz, ,Transformacja regulacji krajowego systemu
cyberbezpieczenstwa z  perspektywy instytucji administracyjnego prawa
procesowego” Prawo i Wigz, nr 4 (2025): 198.
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obwieszczenie oraz dwumiesiecznego terminu do wniesienia skargi, ktéry
nie podlega przywrdceniu, istotnie ogranicza mozliwos¢ skutecznego
skorzystania z prawa do sgdu. Ocena zgodnosci tego rozwigzania z art. 45
ust. 1 Konstytucji RP[45] wymaga jednak pogtebionej analizy z wykorzystaniem
orzecznictwa Trybunalu Konstytucyjnego oraz sgdéw administracyjnych. De
lege ferenda nalezaloby rozwazyé obowigzek dodatkowego zawiadamiania
wlasciwych organizacji branzowych lub izb gospodarczych réwnolegle do
obwieszczenia, bez wstrzymywania wykonalnosci polecenia, oraz dopuscié
przywrdcenie terminu w wyjatkowych, ustawowo okreslonych przypadkach,
np. w razie braku realnej mozliwosci powziecia wiadomosci o obwieszczeniu.

Chociaz, jak wspomniano, omawiana konstrukcja budzi zastrzezenia
gwarancyjne, sama nieprzywracalnoéé terminu do wniesienia skargi nie
przesadza o naruszeniu prawa do sgdu. W wyroku z 4 grudnia 2006 r., P
35/05 Trybunal Konstytucyjny uznat za zgodny z art. 45 ust. 1w zw. z art. 77
ust. 2 Konstytucji RP czternastodniowy, nieprzywracalny termin wniesienia
sprzeciwu w innym szczegdélnym mechanizmie dostepu do sagdu. Orzeczenie
to nie rozstrzyga oceny art. 67i u.k.s.c., wskazuje jednak, ze przedmiotem
kontroli powinien by¢ caly uktad gwarancji proceduralnych. W analizowanym
przypadku Zrédtem watpliwosci jest zatem kumulacja generalnego charakteru
decyzji, doreczenia przez obwieszczenie, natychmiastowej wykonalnosci
oraz terminu niepodlegajacego przywrdceniu. De lege ferenda powinno sie
wprowadzi¢ obowigzek réwnolegtego informowania wiasciwych organizacji
branzowych lub izb gospodarczych, a takze dopusci¢ przywrdcenie terminu
w Scile okreslonych przypadkach braku realnej mozliwosci powziecia
wiadomos$ci o obwieszczeniu[46].

Bezpieczenstwo tancucha dostaw stanowi zwykly, a nie nadzwyczajny
element systemu zarzadzania. Przepis art. 8 ust. 1 pkt 2 lit. e u.k.s.c. wymaga
uwzglednienia bezpieczeristwa i cigglosci taiicucha dostaw produktéw, ustug
i proceséw ICT oraz relacji z bezposrednimi dostawcami. Podmiot musi
oceni¢ podatnosci, praktyki bezpiecznego rozwoju, aktualizacje, obstuge
incydentéw, podwykonawstwo i mozliwosé audytu. Odpowiednie wymagania

45 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. 21997 1.,
Nr 78, poz. 483 ze zm.).

46 Wyrok Trybunalu Konstytucyjnego z dnia 4 grudnia 2006 r., P 35/05,
OTK-A 2006, nr 11, poz. 167, Dz. U. z 2006 r. Nr 227, poz. 1665.
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powinny znalez¢ odzwierciedlenie w umowach, poniewaz kontrola ryzyka bez
instrumentéw kontraktowych pozostaje niewykonalnal47].

W zamoéwieniach publicznych obowiazek zapewnienia
cyberbezpieczenistwa nie wylacza stosowania zasad uczciwej konkurencji,
rébwnego traktowania wykonawcéw 1 proporcjonalnosci. Wymagania
dotyczgce procesu lub etapu cyklu zZycia produktu albo ustugi moga zostaé
ujete w opisie przedmiotu zamdwienia zgodnie z art. 99 ust. 2 p.z.p.[48],
jezeli pozostaja zwigzane z przedmiotem zaméwienia i sg proporcjonalne
do jego wartosci oraz celéw[49]. Przepis art. 99 ust. 4 p.z.p. zakazuje opisu
utrudniajgcego uczciwg konkurencje[50]. Jezeli ankieta cyberbezpieczenistwa,
certyfikat lub raport z audytu stanowia przedmiotowy $rodek dowodowy,
art. 106 ust. 1-3 p.z.p. wymaga, aby $rodek ten byt niezbedny, zwigzany
z przedmiotem zamoéwienia i proporcjonalny, a zamawiajacy dopuszczat
§rodki réwnowazne[51].

47 Karol Switala, ,Obowiazki organizacyjne administratoréw danych osobowych
i operatoréw ustug kluczowych. Wnioski de lege lata i postulaty de lege ferenda”
Przeglgd Ustawodawstwa Gospodarczego, nr 10 (2022): 34; Jarostaw Greser, ,Regulacja
cyberbezpieczenistwa w sektorze energetycznym w §wietle projektu dyrektywy NIS2”
Internetowy Kwartalnik Antymonopolowy i Regulacyjny, nr 2 (2021): 95.

48 Ustawa z dnia 11 wrze$nia 2019 r. — Prawo zaméwien publicznych (t.].
Dz. U. z 2026 1., poz. 793).

49 Zob. Michat Rogalski, ,Cyberbezpieczenistwo w zamoéwieniach publicznych.
Cze$¢ druga” Zamoéwienia publiczne Doradca, nr 5 (2026): 59. Autor wskazuje, ze
obowiazek zarzadzania bezpieczefistwem taficucha dostaw z art. 8 ust. 1 pkt 2 lit. e
u.k.s.c. oznacza w praktyce zaméwieniowej konieczno$¢ zgdania od wykonawcy
informacji o podwykonawcach, w szczegdlnosci obstugujacych systemy krytyczne.

50 Wymog zwiazku opisu przedmiotu zaméwienia z rzeczywistymi potrzebami
zamawiajacego byl wielokrotnie przedmiotem orzecznictwa Krajowej Izby
Odwotawczej. Izba konsekwentnie akcentuje kryterium ,uzasadnionych potrzeb
zamawiajacego” oraz ,obiektywnych okolicznosci” jako granice dopuszczalnosci
opisu ograniczajacego krag potencjalnych wykonawcéw. Zob. wyroki KIO: z 5.07.2011
r., KIO 1307/11, LEX nr 852642; z 8.07.2011 1., KIO 1344/11, LEX nr 862355; z 12..07.2012
r., KIO 1360/12, LEX nr 1212122. KIO dopuszcza przy tym zadanie rozwigzan
nowoczesnych lub wyjatkowych, o ile jest to uzasadnione rzeczywista potrzebg
zamawiajacego — zob. wyroki KIO: z 1.02.2011 r., KIO 79/11, KIO 89/11, KIO 90/11, LEX
nr 784855; z 28.02.2012 r., KIO 229/12. 1 in., LEX nr 1125011; z 3.09.2014 1., KIO 1726/14,
LEX nr 1538349.

51 Rogalski, ,Cyberbezpieczeristwo w zaméwieniach publicznych’, 41. Autor zaleca
réznicowanie kryteriéw weryfikacji zdolnosci technicznej wykonawcy w zaleznosci od
tego, czy zamoéwienie dotyczy zaméwiert wrazliwych.
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Zakaz nabywania rozwigzan objetych decyzja w sprawie uznania dostawcy
za dostawce wysokiego ryzyka wynika wprost z art. 67¢ ust. 4 u.k.s.c.
Dodatkowo art. 226 ust. 1 pkt 19 p.z.p. nakazuje odrzuci¢ oferte obejmujaca
produkt ICT, ktérego typ okreslono w tej decyzji, albo wskazane w niej
ustuge lub proces ICT. Skutek ten nie stanowi kryterium oceny ofert, lecz
ustawows konsekwencje decyzji wydanej na podstawie art. 67b ust. 15
u.k.s.c. Zamawiajacy powinien zatem uwzgledni¢ obowigzujacg decyzje
w opisie potrzeb i wymagan, dokumentach zaméwienia, badaniu ofert oraz
zarzadzaniu umowa. Nie moze jednak tworzy¢ wlasnej kategorii dostawcy
wysokiego ryzyka ani rozszerzal ustawowego zakazu na podmioty lub
rozwigzania nieobjete decyzja. Wymagania wykraczajace poza jej zakres
muszg znajdowaé¢ samodzielne uzasadnienie w analizie ryzyka i przepisach
Prawa zaméwien publicznych.

7 | Zakonczenie

Przeprowadzona analiza pozwala udzieli¢ twierdzacej odpowiedzi na
postawione pytanie badawcze, niepozbawionej jednakze kilku zastrzezen.
Rozwigzania wprowadzone nowelizacjg z 2026 r. mogy byé postrzegane
jako zintegrowany administracyjnoprawny model zarzadzania zgodnoscia,
w ktérym kwalifikacja adresata, samorejestracja, zarzadzanie ryzykiem,
odpowiedzialnoé¢  kierownika, nadzdér, sankcje oraz instrumenty
bezpieczenistwa systemowego pozostajg funkcjonalnie powigzane. Nalezy
jednak wyraznie podkresli¢, ze normatywnym spoiwem tej konstrukcji nie
jest sam katalog obowiazkow, lecz ryzyko — wyznacza ono tres¢ zabezpieczen
po stronie podmiotu, a zarazem powinno ogranicza¢ wybdr i intensywnos¢
ingerencji po stronie organu.

Z ustalenia tego wynika podwdjny obowiazek uzasadnienia. Podmiot
regulowany powinien dokumentowaé nie tylko posiadanie procedur, lecz
takze tok rozpoznania ryzyka, kryteria wyboru zabezpieczen, zapewnienie
zasobéw oraz spos6b weryfikacji skutecznosci $rodkéw. Organ nadzoru
powinien natomiast wykazaé, jakie ryzyko uzasadnia interwencje, dlaczego
zastosowany instrument jest przydatny i konieczny oraz z jakich powoddéw
srodek mniej dolegliwy bylby niewystarczajacy. Dopiero symetria tych
obowigzkéw pozwala odréznié zarzadzanie zgodnosciy od formalnego
administrowania dokumentacjg, a nadzér oparty na ryzyku od reakcji
opierajacej sie jedynie na stwierdzeniu niezgodno$ci.
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Najpowazniejsze napiecia modelu ujawniajg sie w trzech obszarach. Po
pierwsze, status powstajacy z mocy prawa nie moze prowadzi¢ do pomijania
usprawiedliwionej niepewnosci kwalifikacyjnej przy indywidualizacji
sankcji. Po drugie, osobista odpowiedzialno$¢ kierownika wymaga
wskazania konkretnego obowiazku zarzadczego i zwigzku jego naruszenia
z niezgodno$cig organizacji. Po trzecie, urzednik monitorujacy, decyzja
wobec dostawcy wysokiego ryzyka i polecenie zabezpieczajace wymagaja
wykladni gwarancyjnej, poniewaz skuteczno$¢ reakcji na cyberzagrozenie
nie znosi obowigzku proporcjonalnodci ani prawa do efektywnej kontroli
sgdowoadministracyjne;j.

De lege ferenda interwencja ustawodawcza powinna pozostaé selektywna —
nalezy doprecyzowaé granice kompetencji urzednika monitorujacego,
wzmocni¢ sposéb informowania o poleceniu zabezpieczajacym, skoordynowaé
postepowania sankcyjne z rezimem ochrony danych oraz ustanowic¢ ustawows,
ewaluacje funkcjonowania modelu po uplywie trzech lat, nawigzujac do
mechanizmu przeglagdowego z art. 40 dyrektywy NIS2.

O jakosci reformy nie przesadzi intensywnos¢ administracyjnej repres;ji,
lecz zdolno$¢ podmiotéw i organéw do podejmowania sprawdzalnych,
proporcjonalnych i podlegajacych kontroli decyzji opartych na ryzyku.
Administracyjnoprawny model zarzgdzania zgodnoscia spelni swojg funkcje
dopiero wtedy, gdy cyberodporno$¢ stanie sie rezultatem tak rozumianej
rozliczalno$ci decyzyjnej, a nie jedynie skutkiem obawy przed sankcjami.
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